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1 Lizenzvereinbarung

Die Lizenzvereinbarung regelt die Verwendung der MICROSENS Netzwerk
Management Software (,NMP”) durch den Kunden (,Lizenznehmer”).

Durch die Installation, die Kopie oder eine anderweitige Verwendung der NMP

Software stimmt der Lizenznehmer den Bestimmungen der Lizenzvereinbarung
zu und ist an diese gebunden. Falls Sie diesen Bestimmungen nicht zustimmen,
durfen Sie die NMP Software weder installieren noch kopieren oder verwenden.

1.1 Lizenz

MICROSENS gewahrt dem Lizenznehmer hiermit unter MaBgabe der nach-
stehenden Einschrankungen das folgende nicht-exklusive, nicht-Gbertragbare
Recht zur Verwendung der NMP Software:

1. Die NMP Software wird lizensiert und nicht verkauft. Der Lizenznehmer
darf eine Kopie der NMP Software auf einem einzigen Computer installieren
und verwenden und auBBer zum Zweck einer Backup-Kopie der NMP
Software keine weitere Kopie anfertigen. Diese NMP Softwarelizenz darf
nicht mehrfach genutzt oder auf mehreren unterschiedlichen Computern
gleichzeitig verwandt werden.

2. Die NMP Software wird als einzelnes Produkt lizensiert. Die einzelnen
Bestand-teile durfen weder getrennt voneinander auf mehr als einem
Computer noch getrennt von den anderen Bestandteilen genutzt werden.

3. Der Lizenznehmer darf die NMP Software nicht an Dritte vermieten oder
verleasen.

1.2 Gewabhrleistung

Die NMP Software und jedwede zugehdrige Dokumentation werden ohne jegliche
Mangelgewahr, weder ausdriicklich noch impliziert, bereitgestellt. Dies umfasst,
ist jedoch nicht darauf beschrankt, die implizierte Gewahrleistung der allgemei-
nen Gebrauchsfahigkeit oder der Eignung flr einen speziellen Zweck.

Dem Lizenznehmer obliegt das gesamte Risiko, das aus der Verwendung oder
den Funktionen der NMP Software erwachst, einschlieBlich, jedoch nicht darauf
beschrankt, von Schaden oder dem Verlust von Geschaftsgewinnen, Daten-
verlust, Unterbrechung der Geschaftsablaufe, Verlust geschaftlicher
Informationen oder materiellem Verlust.

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com
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1.3 Reverse-Engineering, Decompilation und
Disassemblierung

Sie durfen die Netzwerk Management Plattform Software keinem Reverse-
Engineering unterziehen und sie nicht dekompilieren oder disassemblieren mit
Ausnahme von und nur in dem MaB wie diese Aktivitat — abweichend von dieser
Beschrankung — ausdrucklich von geltendem Recht erlaubt ist.

1.4 Urheberrecht

©2014 MICROSENS GmbH & Co. KG, KiferstraBe 16, 59067 Hamm,
Deutschland.

Die NMP Software unterliegt den Urheberschutzgesetzen und internationalen
Urheberschutzvereinbarungen sowie anderen geistigen Eigentumsrechten und
-vertragen.

Sie durfen die gegebenenfalls gemeinsam mit der Software gelieferte gedruckte
Dokumentation nicht kopieren. Alle Handelsmarken sind Eigentum der jeweiligen
Besitzer.

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com
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2 Einfuhrung

Das Management von Geraten umfasst deren ferngesteuerte Uberwachung,
Konfiguration und Administration. Die Netzwerk Management Plattform Software
ist ein sehr leistungsfahiges Werkzeug, das den Netzwerkadministrator bei diesen
Aufgaben unterstitzt.

Die Netzwerk Management Plattform Software stellt eine einfach zu benutzende
grafische Schnittstelle flr die Verwaltung aller verwaltbaren Gerate bereit.

Eine Liste der gegenwartig unterstitzten Gerate ist in der gemeinsam mit der
Software gelieferten Datei ,devices.txt” enthalten.

2.1 Netzwerkadministration

Die Netzwerk Management Plattform Software implementiert Funktionen zur
automatischen Erkennung aller verwaltbaren Gerate in diesem Netzwerk. Diese
Konfiguration ist in einer Datenbank gespeichert und wird fiir die Uberwachung
des Netzwerkstatus’ verwandt.

2.2 Netzwerkiiberwachung

Der aktuelle Status aller aktiven verwaltbaren Gerate im Netzwerk kann auto-
matisch mittels der Gerateliste erfasst werden. Der Status wird Uber eine
grafische Schnittstelle angezeigt

2.3 Netzwerkkonfiguration

Die Hardwarekonfiguration eines verwaltbaren Gerats, wie beispielsweise die
Portkonfiguration der Verkehrspriorisierung, kann fir einzelne Gerate oder flr
alle dhnlichen Gerate im Netzwerk gleichzeitig angezeigt und verandert werden.

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com
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3 Installation

3.1 Systemanforderungen

Der Netzwerk Management Plattform Server wurde flr den Betrieb auf Personal
Computern oder dedizierten Servermaschinen mit beliebigen Microsoft Windows
oder Linux Betriebssystemen, 1GB RAM, 1GB freiem Speicherplatz entwickelt.

Fir den Netzwerkzugang muss eine Netzwerkschnittstelle mit TCP/IP-Stack
installiert und konfiguriert sein.

Die Client-Seite bezieht sich auf Ablaufe, die vom Client im Rahmen einer Client-
Server Beziehung in einem Computernetzwerk auftreten.

Als Client dient ein standard Web Browser, der auf einem lokalen Computer oder
einer lokalen Workstation des Benutzers betrieben wird. Es kénnen alle Betriebs-
systeme (Windows, Linux, Mac OS) genutzt werden. Der Client verbindet sich mit
dem Server, die empfohlene Bildschirmauflésung betragt mindestens 1280*1024
Punkte.

3.1.1 Unterstiitzte Web Browser

e Internet Explorer Releases 6, 7, 8 oder neuer
e Mozilla Firefox 3 oder neuer

e Safari 3, 4 oder neuer

e Opera 9.6 oder neuer

Java Script muss im Web Browser aktiviert sein. Es missen keine weiteren Plug-
Ins installiert werden.

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com
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3.2 Software Installation

Zur Installation der NMP Software starten Sie die mitgelieferte Installationsdatei
und folgen den Anweisungen des Installationsprogramms. Flr die Installation der
NMP Software benétigen Sie Administratorrechte.

Flr die Benutzung der Netzwerk Management Plattform sollten Sie eine gliltige
Lizenzdatei besitzen.

NMP Server verwendet zur Speicherung aller Daten (z.B. der Gerateliste, der
Gerateparameter, der Protokolle sowie der Konfigurationsdateien etc.) die
Apache Derby Datenbank. Fur die NMP Server Applikation wird weiterhin Jetty als
Web Applikationsserver genutzt.

3.2.1 Willkommen beim MICROSENS NMP Server Setup

[, MICROSENS NMP Server Setup SRR

Welcome to the MICROSENS NMP
Server Setup

Setup will guide you through the installation of MICROSEMNS
MMP Server,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue.

Mext = ] | Cancel

Abbildung 1: Setup Willkommensanzeige

Klicken Sie zur Anzeige der Lizenzvereinbarung auf die Schaltflache , Weiter”.

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com
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3.2.2 Lizenzvereinbarung

e T

7 MICROSENS NMP Server Setup = — 5
License Agreement
Flease review the license terms before installing MICROSENS MMP Server, ﬂ

Press Page Down to see the rest of the agreement.

License Agreement -
License governing the use of MICROSEMS Metwork Management Software (NMP) by

the customer ("Licensee”).

By installing, copying, or otherwise using NMP, the Licensee agrees to be bound by the
terms of the license agreement. If you do not agree to the terms of this agreement, do

not install, copy, or use NMP,

Licence
MICROSENS hereby grants the Licensee the following non-exdusive, non-transferable
right to use MMP with the following limitations:

If you accept the terms of the agreement, did: I Agree to continue. You must accept the
agreement to install MICROSENS NMP Server.

< Back ][ I Agree ] [ Cancel

Abbildung 2: Lizenzvereinbarung

Nachdem Sie die Lizenzvereinbarung gelesen haben klicken Sie auf die
Schaltflache ,I Agree”. AnschlieBend gelangen Sie zur Auswahl des
Installationsordners.

©2014_MICROSENS GmbH & Co. KG_Kiferstr. 16 59067 Hamm/Germany_www.microsens.com
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3.2.3 Auswahl des Installationsordners

-

( 3 MICROSENS NMP Server Setup l = | |_i&]

Choosze Install Location
Choose the folder in which to install MICROSENS MMP Server, ﬁ_:

Setup will install MICROSEMS MMP Server in the following folder. To install in a different
folder, dick Browse and select another folder. Click Mext to continue,

Destination Folder

C:\Program Files (x38) \MICROSENS

Space reguired: 195, 1IMB
Space available: 74.6GB

< Back ” Mext = ] l Cancel

Abbildung 3: Dialog ,Auswahl des Installationsordners”

Hier kdnnen Sie den Installationsordner der NMP Server Software auswahlen. Mit
einem Klick auf die Schaltflache ,Next” gelangen Sie zur Auswahl der einzelnen
Installationsoptionen.

©2014_MICROSENS GmbH & Co. KG_Kiferstr. 16 59067 Hamm/Germany_www.microsens.com
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3.2.4 Installationsoptionen

-

install, Click Install to start the installation.

Select components to install: MMP Server 2010 (require

Start Menu Shortouts
Desktop Icon Shortout
[ ] Quick Launch Shartout

Space reguired: 195, IMB

7 MICROSENS NMP Server Setup L= ——
Choose Components
Choose which features of MICROSEMS MMP Server you want to install, ﬂ

Chedk the companents you want to install and unchedk the companents you don't want to

Description

Quick launch shaortout
will be created.

< Back ][

Install

] [ Cancel

Abbildung 4: Dialog ,Produktauswahl”

Entsprechend Ihrer Anforderungen kénnen Sie die Installationsoptionen aus-
bzw. abwahlen. Die verfligbaren Optionen sind: Installation einer Verknlpfung im
Startmend, Installation eines Desktop-Icons, Installation eines Icons in der
Schnellstartleiste. Zum Start der Installation auf Ihrem System klicken Sie auf

die Schaltflache ,Install”.

Nach dem erfolgreichen Abschluss der Installation ist die Netzwerk Management

Plattform Software zum Start bereit.

©2014_MICROSENS GmbH & Co. KG_Kiferstr. 16 59067 Hamm/Germany_www.microsens.com
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3.3 Erste Schritte

3.3.1 Auswahl der Lizenzdatei

-

=z NMP - License

MICROSENS /11|

Select license file ]

Ma license file selected...

Close

e

=

Abbildung 5: Dialog ,Auswahl der Lizenzdatei”

Zur Nutzung der Netzwerk Management Plattform ist eine gultige Lizenzdatei
erforderlich. Falls keine Lizenz ausgewahlt ist (insbesondere nach der Installation
der Software) werden Sie zur Auswahl einer Lizenzdatei aufgefordert.

Die standard NMP Server Lizenz ermdglicht die Konfiguration einer unbegrenzten
Anzahl unterschiedlicher Benutzerkonten. Gleichzeitig kbnnen maximal 5 ver-
schiedene Benutzer auf den Server zugreifen. Fur die Erhéhung der maximalen
Anzahl von Benutzern, die gleichzeitig auf den Server zugreifen kénnen, ist der
Erwerb zusatzlicher Lizenzen erforderlich.

Verfugbare Lizenzen sind:

MS200164-E -
MS200164-n -

MS200164-U -

MS200165-n -

MS200166-Cn -

Trial, Evaluationsversion

Basislizenz, bis zu 5 gleichzeitige Benutzer,
n Jahre Wartungszeitraum

Basislizenz, bis zu 5 gleichzeitige Benutzer,
unbegrenzter Wartungszeitraum

Wartungsupgrade
(weitere n Jahre Wartung)

zusatzliche n Benutzerkonten (erhéht die
Anzahl der mdglichen gleichzeitig
zugreifenden Benutzer)

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com
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Der Begriff ,,Wartungszeitraum” bezeichnet den Zeitraum, flir den der Lizenz-
nehmer kostenfreie Updates in Anspruch nehmen kann. Im Anschluss an diesen
Zeitraum stehen keine kostenfreien Updates mehr zur Verfliigung und der Lizenz-
nehmer sollte eine MS200165-n Lizenz zur Verlangerung des Wartungszeit-

raums erwerben.

3.3.2 NMP Server Manager

r

» MICROSENS NMP Server

Server Window Tools

Help

MICROSENS (1111
- g_-
&

{ Server settings || Client authentication settings | Events/Logs | Database backup I Database replication I Email notification I SNMP Agent

Server data dir path:

Database Server port:

Enable HTTP Web Server:

Interface for device communication:

Max. concurrent data poll threads:

Interface for client-server communication:
Port for client-server commands:

FTPS (FTP owver 55L) Server port:

Enable secured http connections (https):

Port for incoming http(s) connections:

ChUsersiUser\NMP Server

Require password on NMP Server Manager startup: [

Start server en NMP Server Manager startup: ]

Start MMP Server Manager minimized: =

10100808 ~

50 =

Use built-in SNMP Trap Listener (on pert udp/162):

10100808 ~

4000
4001
4002

HTTPS enabled

8443

Start server

Stop server

Status

Save And Exit

Server available at:

Abbildung 6: Dialog ,Server Manager”
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Das Hauptfenster der Netzwerk Management Plattform Server Manager besteht
aus vier Hauptelementen:

e Hauptmendi (1)

e Registerkarten (2)

e Server Schaltflachen (3)
e Nachrichtenfenster (4)

Die folgenden Abschnitte enthalten detaillierte Beschreibungen dieser Elemente.

3.3.3 Basiskonfiguration

Beim erstmaligen Start sollte der Server Administrator alle Einstellungen der
Applikation konfigurieren. Eine detaillierte Beschreibung ist im Abschnitt
Registerkartenansicht der Server Konfiguration enthalten.

3.3.4 Software-Aktualisierung

Flr ein Software Update muss der NMP Server gestoppt und das Fenster
~NMP Server Manager” geschlossen werden. Alternativ muss der NMP Server
Dienst gestoppt werden, falls NMPS als Windows Dienst gestartet wurde.
AnschlieBend wird die neue Version installiert. Wahrend der Installation wird
derselbe Installationspfad wie flr die vorherige Version ausgewahlt. Alle
Applikationsdateien werden daraufhin aktualisiert.

NMP Server bietet die Méglichkeit einer Uberpriifung auf verflighare Updates.
Siehe hierzu auch den Befehl ,NMP Server Updater” im Meni ,Tools”.
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4 NMP Server Manager

Das NMP Server Manager Applikationsfenster beinhaltet Elemente zur Konfigura-
tion des Servers und zur Statusiberwachung der Applikation.

4.1 Hauptmeni

Uber das NMP Hauptmeni erhalten Sie Zugang zu Funktionen wie Starten und
Stoppen des Servers, Interaktion mit einer Applikation oder Hilfe.

4.1.1 Server

~ MICROSEMS NMP 2010 - Se_

Window Teools Help

Start server
Stop server

Service control

ntication settings

Save And Exit

Server data dir path:

Start server on NMP Server Manager startup:

Abbildung 7: Ment ,Server”

Start server: Startet den NMP Server, der Server Manager startet den
konfigurierten http-Server (falls aktiviert) und die Datenbank

Stop server: Stoppt den NMP Server

Service control: Installiert bzw. deinstalliert den NMP Server als Windows
Dienst. Detaillierte Informationen befinden sich im Abschnitt NMP Server als
Windows Dienst.

Save And Exit: Speichert die aktuelle Konfiguration und schlieBt das NMP Server
Manager Fenster
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4.1.2 Fenster (Window)

o~ MICROSEMS NMP 2010 - _

Server | Window | Tools Help

Hide window

erver settings | Client authentication settings

Abbildung 8: Men( ,,Window”

Hide window (Fenster ausblenden): SchlieBt das NMP Server Manager
Fenster. Uber das Symbol im Infobereich kann weiterhin auf die Applikation
zugegriffen werden.

4.1.3 Extras (Tools)

% MICROSENS NMP 2010 -
Server Window | Tools | Help

Install new license

DSEI
MMP Server updater L

erver settings | Client authentication settings | Backup | Date

Abbildung 9: Menl ,Tools”

Install new licence: Zur Nutzung der Network Management Platform ist eine
gultige Lizenzdatei erforderlich.
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~ NMP - License e

MICROSENS (1111

Select license file ]

Ma license file selected...

Apph Close

Abbildung 10: Fenster ,Install New Licence”

Verwenden Sie zur Aktualisierung Ihrer Lizenz den Befehl “Install new licence”.
Dies ist beispielsweise nach Ablauf der Evaluierungsfrist erforderlich. Wahlen

Sie die Lizenzdatei aus und klicken Sie auf die Schaltflache ,Apply”. Nach
erfolgreicher Validierung der neuen Lizenzdatei wird die gegenwartige Lizenzdatei
aktualisiert. Bitte kontaktieren Sie zum Erhalt einer NMP Server Lizenzdatei
MICROSENS.

Das "NMP Server updater — Check for Update” Werkzeug (Update-Priifung) Gber-
pruft den MICROSENS Server auf neuere Versionen der Applikation. Sollte ein
Update verfligbar sein, wird eine Release-Information in Verbindung mit einer
Option zum Download des neuesten Installers angezeigt.

Nach dem erfolgreichen Download sollte der neue Installer entpackt und instal-
liert werden. Die aktuelle NMP Server Instanz sollte vor der Installation einer
neuen Version geschlossen werden.

Bitte bedenken Sie, dass eine neuere Version des NMP Servers nur dann instal-
liert werden kann, wenn die installierte Lizenz gultig und die Wartungsperiode
aktiv ist. Das “"Check for Update” Werkzeug zeigt eine Warnung an, falls die
Wartungsperiode abgelaufen sein sollte.

NMP Server updater — Proxy settings: Konfiguriert den vom NMPS Updater
genutzten Proxy Server (,Check for Update”).
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-

~a Proxy settings

Use proxy server for NMP Updater: [

Proxy server IP address/DMNS Mame:

Prowy server port:
Prowy Authentication:

Lser name:

Password:

127.001
80&0

user

password

Apply

Close

Abbildung 11: Dialog ,Proxy Settings”

4.1.4 Hilfe (Help)

| MICROSENS NMP 2010 - Serve

Server Window Tools | Help

License infarmation
Sl
About '

-~

I Server settings | Client authenticatinon settinns I Rarkun I Natahasze re
Abbildung 12: Fenster ,Help”

NMP Server - help: Dieser Befehl zeigt die NMP Server Hilfedatei an. Die
Handblicher werden im PDF-Format bereitgestellt. Zum korrekten Offnen der
Datei sollte auf dem System ein PDF-Reader installiert sein.

Licence information: Dieser Befehl zeigt Informationen Uber die gegenwartig
installierte Lizenzdatei an. Zusatzlich kann der NMP Lizenztext angezeigt werden.
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-

License information

MICROSENS (1111
-5 -

&

License details

Product nmp Server
Article no M5200164-D
Licensed to M.Kokoszka
License type Sales demo
Validity period 1 year (2013-02-06)

2012-02-06 - 2013-02-06

Device list max. size 10

Maintenance period

Supported clients no. 5

Contact nmp@microsens.com

Show license agreement

[ Close

LS

e

About: Zeigt Informationen Uber die NMP Server Release-Version an.

Abbildung 13: Fenster ,Licence Information”

About MICROSENS NMP Server 33 |

I.-”"_"\-.I MICROSEMS MMP Server
W version: nmp v1.10.3

MICROSEMS GmbH & Co. KG
Kueferstr. 16

59067 Hamm / Germany
http:/fwww.microsens.com

Copyright 2013 All rights reserved.

Abbildung 14: Fenster ,About”
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4.2 Registerkartenansicht der Server-Konfiguration

Die NMP Server Manager Registerkartenansicht ermdglicht die Konfiguration aller

Applikationsparameter.

4.2.1 Servereinstellungen (Server Settings)

Server data dir path:

Require password on NMP Server Manager startup:

Start server on NMP Server Manager startup:

Start NMP Server Manager minimized:

Interface for device communication:

Max. concurrent data poll threads:

Use built-in SNMP Trap Listener (on port udp/162):

Interface for client-server communication:
Port for client-server commands:

FTPS (FTP owver S51) Server port:

Database Server port:

Enable HTTP Web Server:

Enable secured http connections (https):

Port for incoming http(s) connections:

Client authentication settings | Events/Logs | Database backup | Database replication | Email notification | SNMP Agent

ChlUsers\User\NMP Server Select

Set Password

[10100908
50

i

|10100908 ~
4000
4001

4002
v
JIHTTPS enabled

8443

Abbildung 15: Dialog ,Server Settings”

Server data dir path: An dieser Stelle wird das Verzeichnis eingestellt, in dem
NMP Server alle erforderlichen Konfigurationsdateien und Datenbanken speichert.
Der Standardordner ist ,$USER_HOME\NMP Server”. An dem ausgewahlten Ort
wird ein Verzeichnis ,NMP Server” erstelit.

Require password on NMP Server Manager starting: Bei Aktivierung dieser
Option wird vor dem Offnen des NMP Server Managers eine Passwortanfrage
angezeigt. Das Passwort kann durch Auswahl der Schaltflache ,Set Password”
eingestellt werden. Diese Funktion ermdéglicht den Schutz des Servers vor einer

Umkonfiguration.

Start server on NMP Server Manager startup: Startet beim Start des NMP
Server Managers automatisch den Server (HTTP, Datenbank und Geratedaten
Collector). Wenn der NMP Server Manager den Startup Applikationen des
Betriebssystems hinzugefligt wurde, startet der NMP Server automatisch und
steht nach einem Neustart des Betriebssystems zur Verfligung.
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Start NMP Server Manager minimized: Startet ein minimiertes NMP Server
Manager Fenster. Das Applikationsfenster ist Gber das Icon im Infobereich
verfligbar.

Interface for device communication: Die flir die Kommunikation mit den
verwalteten Geraten zu verwendende Netzwerkschnittstelle. In komplexeren
Fallen, bei denen die Server-Hardware (PC) mehr als eine NIC aufweist, kann
eine Schnittstelle (vom sicheren lokalen Netzwerk aus zuganglich) fir die Gerate-
kommunikation genutzt werden. Eine andere Schnittstelle (vom externen Netz-
werk aus zuganglich) kann fir den Client-Zugang genutzt werden. Hierdurch
haben Clients keinen direkten Zugriff auf die verwalteten Gerate. Auf die Gerate
kann nur Uber die NMP Server Applikation zugegriffen werden.

Max. concurrent data poll threads: Dieser Parameter wird zur Definition der
Anzahl der Gerate genutzt, die zu einem beliebigen Zeitpunkt gleichzeitig abge-
fragt werden kdnnen. Bei langsameren PCs, hochbelasteten Netzwerken oder
langsamen Netzwerkverbindungen (z.B. langsamen VPN-Verbindungen) wird eine
Reduzierung der Zahl gleichzeitiger Abfragen empfohlen.

Use built-in SNMP Trap Listener (on port udp/162): NMP Server beinhaltet
einen integrierten SNMP Trap-Empfanger zum Empfang der von Netzwerkgeraten
ausgesandten Traps. Der Trap-Empfanger ist in der Standardeinstellung deakti-
viert, kann aber auch aktiviert werden, falls kein alternativer Trap-Empfanger
verwandt wird.

Interface for client-server communication: Die Netzwerkschnittstelle, die flr
den Client-Zugang genutzt wird (NMP-Client). Falls der HTTP-Server fir den Web
Client-Zugang aktiviert ist, wird diese Schnittstelle auch flir den integrierten
HTTP-Server verwandt.

Port for client-server commands: Der von der NMP Client-Applikation flr die
Kommunikation mit dem NMP Server genutzte Port (standardmaBig 4000).

FTPS (FTP over SSL) Server port: Der integrierte FTPS-Server wird von der
NMP Client-Applikation flir die Synchronisierung der Geratelisten und der
Firmware-Aktualisierungen genutzt (standardmaBig 4001).

Database Server port: Vom integrierten Datenbank-Server flir den NMP Client
Zugang genutzter Port (standardmaBig 4002).

Enable HTTP Web Server: Aktiviert oder deaktiviert den fir den Web Client
Zugang genutzten integrierten HTTP-Server

Enable secure HTTP connections (https): NMP Server kann sichere HTTP-
Verbindungen fir den Web-Zugang aktivieren. Die HTTPS-Verbindungen sind
verschlisselt und gestalten die Kommunikation zwischen den Clients und dem
Server hierdurch sicherer.

Port for incoming HTTP(s) connections: Fir den HTTP(s)-Server zu verwen-
dender Port. StandardmaBig verwendet NMP Server den Port 8080 fiur standard
HTTP- und 8443 fir HTTPS-Verbindungen.

Fur die Verwendung durch den NMP Server konfigurierte Portnummern missen in
den installierten Firewalls freigegeben sein.
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4.2.2 Einstellungen fiir die Client-Authentifizierung

Server settings || Client authentication settings {| Events/Logs | Database backup | Database replication | Email notification | SNMP Agent

Use local user DB only for client authentication: )

Use lecal user DB and RADIUS Server for client authentication:

RADIUS Server IP address:
RADIUS Server authentication port:

RADIUS Server Shared Secret:

RADIUS Auth protocel: PAP

Abbildung 16: Dialog ,Client Authentication Settings”

Use local user database only for client authentication: NMP Server
verwendet flr die Benutzer-Authentifizierung ausschlieBlich die in der lokalen
Datenbank enthaltenen Informationen.

Use local user database and RADIUS-Server for client authentication:
NMP Server verwendet den definierten RADIUS-Server zur Authentifizierung des
Benutzers. Das lokale Benutzerkonto (in der lokalen NMP Server-Datenbank)
wird automatisch angelegt, falls das Konto nicht bereits existiert. NMP Server
kann einen neuen Benutzer nur dann authentifizieren und eine lokales Konto
erzeugen, wenn die Anzahl der vorhandenen Konten geringer ist als die Anzahl
der durch die NMP Server-Lizenz erlaubten Benutzerkonten. Der Zugang zum
NMP Server wird nur dann gewahrt, wenn der RADIUS-Server die ,ACCESS
ACCEPT” Nachricht retourniert und ein lokales Benutzerkonto mit dem richtigen
Login und Passwort vorhanden ist.

RADIUS-NMP Server -> Zuordnung der Benutzerrechte:

RADIUS Benutzerstufe

NMP Server Benutzerstufe
(Service Typ)

Login User (1) User

NAS Prompt User (7)

Manager

Administrative User (6)

Administrator

Callback Administrative (11)

System Administrator
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Beispiel fur FreeRADIUS (,,Benutzer” Datei):

admin Cleartext password := "admin"

Service type = Administrative user

sysadmin  Cleartext password := "sysadmin"

Service type = Login user

manager Cleartext password := "manager"

Service type = NAS prompt user

user Cleartext password := "user"

Service type = Login user

Bei diesem Authentifizierungsverfahren wird der RADIUS-Server als Master-
Authentifizierungsserver betrachtet. Bei einer Anderung der Benutzerstufe
(Servicetyp) oder des Benutzerpassworts auf dem RADIUS-Server aktualisiert
NMP Server automatisch das lokale Benutzerkonto. WICHTIG: In der lokalen
NMPS-Datenbank muss wenigstens ein Benutzer mit ,sysadmin” Rechten
angelegt sein. NMP Server wird die Anderung einer Benutzerstufe eines lokalen
Kontos nicht erlauben, falls anschlieBend kein Benutzer mit ,,sysadmin” Rechten
mehr in der lokalen Datenbank vorhanden ware (es muss wenigstens ein
»~Sysadmin” existieren).

Nach der Léschung eines Benutzerkontos vom RADIUS-Server wird das lokale
NMPS-Konto nicht automatisch geléscht. Der Systemadministrator sollte das
Benutzerkonto manuell in der lokalen NMP Server-Datenbank I6schen.

Bitte bedenken Sie, daB die Anzahl der auf einem RADIUS-Server definierten
Benutzer des NMP Servers der Anzahl der lber die Lizenzdatei definierten
Benutzerkonten des NMP Servers entsprechen sollte.

RADIUS-Server IP address: Die IP-Adresse des RADIUS-Servers

RADIUS-Server authentication port: Der vom RADIUS-Server flr die
Authentifizierung genutzte Port. Die Standardeinstellung ist 1812.

RADIUS-Server Shared Secret: Das wahrend des Authentifizierungsvorgangs
genutzte RADIUS-Server Shared Secret (Passwort). Die Standardeinstellung
lautet ,default_secret”

RADIUS Auth protocol: Das vom RADIUS-Server verwandte Authentifi-
zierungsverfahren (PAP oder CHAP).
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4.2.3 Datenbank-Einstellungen

Server settings | Client authentication settings |EVE|'1'E5’|-'395 Database backup | Database replication | Email notification | SNMP Agent
Keep the logs from last:
[7] Events (logs) table [ Devices statistics/history

[ Clear selected databasze tables]

Event Relevance  Severity [Display] Sound notification  Email notification
SYSTEM_INFO INFO notice E B E
SYSTEM_OK POSITIVE no error [ (]
SY¥STEM_ERROR MEGATIVE ERROR
DEVICE_SNMP_TRAP INFO WARNING
DEVICE_RESPOMSE_OK POSITIVE no error ] ]
DEVICE_RESPOMSE_ERROR MEGATIVE |CRITICAL  ~|  [CECEE
DEVICE_ACCESS_ERROR NEGATIVE ERROR
CONFIGURATION_SEND INFO notice ] [
CONFIGURATION_ACCEPTED POSITIVE no error ] ]
CONFIGURATION_NOT_ACCEPTED MEGATIVE ERRCR
DEVICE_CONFIGURATION_BACKUP SAVE  INFO notice = B
DEVICE_CONFIGURATION_BACKUP_DELETE  INFO notice = B
FIRMWARE_UDPATE INFO INFO notice H = I

Abbildung 17: Dialog ,Database Settings”

Keep the logs from last n months: Zur Beschrankung der DatenbankgréBe
l6scht NMP Server die altesten Protokolleintrage aus der Datenbank (Gerate-
protokolle, Benutzerprotokolle, Geratestatistiken). In der Standardeinstellung
l6scht NMP Server alle Protokolle, die alter als ein Monat sind. Die Protokolle
kdnnen flr einen maximalen Zeitraum von 12 Monaten gespeichert werden.
NMP Server bereinigt die Datenbank jeden Tag um 02:00 Uhr (AM).

Dieses Register ermdglicht auch die manuelle Bereinigung der Datenbank-
tabellen. Hierzu werden die zu bereinigenden Tabellen manuell ausgewahlt und
die Schaltflache ,Clear selected database tables” betatigt. Bei diesem Vorgang
werden alle Protokolleintrage der ausgewahlten Tabellen geldscht.

Events configuration: Hier kdnnen aller NMP Server-Events konfiguriert
werden. Es existieren viele unterschiedliche Arten von Protokollnachrichten
mit unterschiedlicher Relevanz:

e INFO - informatives Ereignis
e POSITIVE - positive Nachricht (kein Fehler)
e NEGATIVE - negative Nachricht (Warnung, Fehler, kritisch)
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Jedem Ereignis wird automatisch eine Prioritatsstufe entsprechend seiner Rele-
vanz zugewiesen. Der Benutzer kann die Relevanzstufe nicht verandern. Weiter-
hin wird jedem Ereignis ein modifizierbarer Schweregrad zugewiesen. Es gibt
sechs verschiedene Stufen:

e DISABLED - das Ereignis wird keine Protokolleintrag verursachen
(nicht angezeigt oder nicht gespeichert)

e ©@ NOTICE - informatives Ereignis, das keine besondere
Aufmerksamkeit des Benutzers erfordert
(z.B. Systemnachrichten)

e @ NO_ERROR - Benachrichtigung Uber eine erfolgreiche Aktion
(z.B. eine erfolgreich angewandte Konfiguration)

e /5 WARNING - Warnmeldung mit niedriger Warnstufe

e & ERROR - Fehlermeldung, die Aufmerksamkeit des Benutzers
ist erforderlich

o« B _ - kritischer Fehler, die unmittelbare Aufmerksamkeit

des Benutzers ist erforderlich

Die Nachrichten werden in der Protokolltabelle des NMP Clients unterschiedlich
dargestellt. Dies erleichtert die Zuwendung der Aufmerksamkeit auf die wichtigen

Ereignisse. Die Art der Darstellung der Nachrichten wird von der definierten Stufe
bestimmt.

Flr jeden Ereignistyp kann der Systemdministrator eine akustische oder E-Mail-
Benachrichtigung ein- bzw. ausschalten. Wenn diese aktiviert sind spielt der NMP
Client beim Auftreten des Ereignisses einen Ton ab und der NMP Server
versendet eine E-Mail an alle definierten Empfanger. Bitte vergessen Sie nicht,
hierfir die E-Mail Benachrichtigung im Fenster ,, Email notification” zu
konfigurieren und aktivieren.
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4.2.4 Backup und Wiederherstellung der Datenbank

Server settings | Client authentication settings | Events/Logs Dﬂt kUP Database replication | Email notification | SNMP Agent

@ Backup to selected folder

Select folder Ch\Users\User\NMP Server

Backup to FTP Server
Server type FTP FTPS (FTP owver S5L, Implicit mode) SFTP (FTP owver S5Hv2)
Server IP 127.001 Server Port 21
User Password

Server Path

Schedule periodical backups
Periodical backups rate (days)

Backup now | | Restore

Abbildung 18: Dialog ,Database Backup”

NMP Server kann eine Backup-Kopie der aktuell genutzten Datenbank anlegen.
Der Systemadministrator kann die Datenbank manuell durch einen Klick auf die
Schaltflache ,Backup now” sichern. Je nach der ausgewahlten Option kann die
Kopie der Datenbank:

e im ausgewahlten Ordner gesichert werden
e an den konfigurierten FTP-Server gesandt werden.

Bei Verwendung der Option ,Backup to FTP-Server” sollte auch der Pfad zum
Backup-Verzeichnis eingegeben werden (beispielsweise ,/Some Folder/Backup”).
Eine leere Zeichenkette oder ,/” ist erforderlich, wenn die Backup Datei im Root
Verzeichnis gespeichert werden soll.

Die Backups werden als ZIP Archive gesichert. Der Name jeder Datei enthalt das
aktuelle Datum (beispielsweise ,NMPS_DB_BACKUP_2011-06-15.zip”). Sollte in
diesem Backup Verzeichnis bereits eine Datei gleichen Namens vorhanden sein,
wird dem aktuellen Datum die aktuelle Zeit in Millisekunden angehangt. Auf diese
Weise kdnnen die Dateien unterschieden werden.

Die Aktivierung geplanter Backups ist ebenfalls mdglich. In einem solchen Fall
erzeugt NMP Server automatisch alle x Tage (1 ... 30 Tage) eine Kopie der
Datenbank. Der Scheduler wird bei der Erzeugung des Backups die aktuelle aus-
gewahlte Option (Backup im ausgewahlten Verzeichnis oder Backup zu einem
FTP-Server) verwenden.

Zur Wiederherstellung der Datenbank aus einer Backup Datei betatigen Sie die
Schaltflache ,Restore” und wahlen die Datei aus, aus der die Datenbank wieder-
hergestellt werden soll. NMP Server muss vor dem Beginn der Wiederherstel-
lungsprozedur gestoppt werden.
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Die Datenbank kann nur aus einer lokalen Backup Datei heraus wiederhergestellt
werden. Bei FTP-Backups sollte ein FTP-Client zum Download der Backup-Kopie
vom Server verwandt werden.

4.2.5 Server Replikation - Einstellungen

Server settings | Client authentication settings | Events/Logs | Database backup Databaserepllcatlon Email notification | SMMP Agent

Replication mode: [7] Enable replication (@) Master server Slave server
Local replication interface: 10.100.90.8

Remote replication partner IP address: 127001

Rernote replication partner communication port: 4000

Replication server port: 4177

Replication failover in service mode: [0] use the most recent database after the failover as a new master databas

Local Remote
Server status Up unknown
Replication mode unknown unknown
Replication status unknown unknown

Abbildung 19: Dialog ,Server Replication Settings”

Hier kdnnen zwei NMP Server-Instanzen in einem Master - Slave Replikations-
modus konfiguriert werden. Weitere Details sind im Kapitel
NMP Server Replikation enthalten.

©2014_MICROSENS GmbH & Co. KG_Kiferstr. 16 59067 Hamm/Germany_www.microsens.com



Benutzerhandbuch Netzwerk Management Plattform - Server Seite 31/83

4.2.6 E-Mail Benachrichtigungen

NMP Server kann beim Erhalt von SNMP-Traps oder Fehlermeldungen E-Mail
Benachrichtigungen versenden. Der konfigurierte SMTP-Server wird als E-Mail
Relay-Server verwandt. E-Mail Benachrichtigungen werden an alle definierten
Benutzer des NMP Servers versandt. Der NMP Server-Systemadministrator und
alle Benutzer sollten ihre korrekten E-Mail Adressen konfigurieren.

Server settings | Client authentication settings | Events/Logs | Database backup | Database replication f'l SMNMP Agent

Enable Ernail Notifications: (on errors, SMMP Trap and scheduled task events) Test
SMTP Server: 127.001
Authentication user

Authentication password:

Authentication required:

Encryption method: MO_EMNCRYPTION
SMTP Port: 25
Sender email address: NMP_Server@microsens.corr

Publicly available additional email address

Enable additional email address:

Email address (receiver):

Abbildung 20: Dialog ,E-Mail Notification”

Enable Email Notifications: Bei aktivierter Option werden Fehler- und SNMP
Trap-Informationen per E-Mail an die weiter unten benannten Empfanger ver-
sandt. Ein existierendes E-Mail Konto mit SMTP-Zugang ist ebenfalls erforderlich.
SMTP-Server: Die Adresse des SMTP-Servers flir abgehende E-Mails. Zum
Beispiel ,smtp.gmail.com”

Authentication user: Der Benutzername fir dieses E-Mail Konto
Authentication password: Das Passwort fur dieses E-Mail Konto
Authentication required: Prifung, ob der SMTP-Server eine Benutzer-
authentifizierung erfordert

Encryption method: Vom SMTP-Server benutztes Verschlisselungsverfahren
(NO_ENCRYPTION/SSL/TLS)

SMTP Port: SMTP-Server Port

Sender email address: Die im ,Von” Feld der gesandten Nachricht verwandte
E-Mail Adresse

Enable additional email address: Der NMP Server sendet E-Mail Benachrichti-
gungen an weitere (6ffentlich verfigbare) E-Mail Adressen, die nicht mit irgend-
einem Benutzerkonto des NMP Servers in Verbindung stehen

Email address (receiver): Weitere Empfanger der E-Mail Benachrichtigung
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4.2.7 SNMP-Agent (Northbound Interface)

Eine Northbound-Schnittstelle ist eine Schnittstelle, die einer bestimmten Kompo-
nente des Netzwerks die Kommunikation mit einer Komponente einer héheren
Stufe ermdglicht. Der NMP Server stellt eine Northbound-Schnittstelle in Form
eines SNMP-Agenten bereit. Das SNMP-Protokoll kann dazu verwandt werden,
Managementdaten flir andere Managementsysteme zur Verfigung zu stellen.

| Server settings | Client authentication settings | Events/Logs | Database backup | Database replication | Email notification |5NMPAgEﬂt

SNMP Agent i
Enable SNMP Agent:

SNMP Agent interface: 10.100.90.8
SNMP Agent port: 161
SMMP version: SHMPWL SMMPw2c SMMPw3

SMMPVL / SMMPv2e community strings
SMNMP Read Community string: public SNMP Write Community string: private

SMMP 3 authentication settings

USM User: user

Security level: [0] NO AUTH, NO PRIV |
Auth Algorithrm: SHA Auth Password: password ]
Privacy Algorithm: DES Privacy Password: password

Context name: context

SNMP Trap Destination

Destination  Version IP address UDP port Community
1: @) disable vl 2 v3 0.0.00 162 public
2 2) disable vl 2 w3 1.0.0.0 162 public
3 @) disable vl 2 v3 0.0.00 162 public
4 3) disable vl 2 v3 0000 162 public

Abbildung 21: Fenster ,SNMP-Agent"

SNMP-Agent

Enable SNMP Agent: Die Aktivierung des SNMP-Agenten ermdglicht die
Bereitstellung der vom NMP Server gesammelten Managementdaten fur die
anderen SNMP-Manager.

SNMP Agent interface: Die vom SNMP-Agenten genutzte Netzwerkschnitt-
stelle. Hier kénnen die anderen SNMP-Manager Daten abfragen. Die Schnittstelle
wird Uber das Register ,Server settings” konfiguriert und ist immer mit der
Schnittstelle flr die Client-Server Kommunikation identisch.

SNMP Agent port: Der vom SNMP-Agenten genutzte Port

SNMP version: Wahlen Sie hier die vom SNMP-Agenten zu unterstitzende
SNMP-Version aus. Es sollte wenigstens eine Version aktiviert sein.
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SNMPv1/SNMPv2c community strings

SNMP Read Community string: Der Read-only Community-String ermdglicht
dem Benutzer das Auslesen von Datenwerten.

SNMP Write Community string: Der Read-Write Community-String ermdglicht
dem Benutzer das Auslesen und Schreiben von Datenwerten.

SNMPv3 authentication settings

USM User: Der Sicherheitsname des Benutzers (Ublicherweise der Benutzer-
name)

Security level: Der SNMPv3-Agent unterstlitzt die folgenden Sicherheitsstufen
(wie im USM MIB RFC 2574 definiert):

¢ noAuthnoPriv: Kommunikation ohne Authentifizierung und
Verschlisselung

¢ authNoPriv: Kommunikation mit Authentifizierung jedoch ohne
Verschlisselung. Fur die Authentifizierung werden wie Protokolle MD5 und
SHA (Secure Hash Algorithm) genutzt.

e authPriv: Kommunikation mit Authentifizierung und Verschlisselung. Fur
die Authentifizierung werden wie Protokolle MD5 und SHA genutzt. Fir die
Verschlisselung werden die Protokolle DES (Data Encryption Standard)
und AES (Advanced Encryption Standard) genutzt.

Auth Algorithm: Die dem Benutzer zugeordnete Authentifizierungsprotokoll-ID
Auth Password: Das Authentifizierungspasswort

Privacy Algorithm: Die dem Benutzer zugeordnete Verschlisselungsprotokoll-
ID

Privacy Password: Das Verschllisselungspasswort

Context name: Ein SNMP-Context ist eine Sammlung von Managementinforma-
tionen, die fur eine SNMP-Entity zuganglich ist.

SNMP Trap Destination

Der SNMP-Agent kann SNMP-Traps versenden wenn der NMP Server verschie-
dene Ereignisse generiert. Von anderen Geraten empfangene Traps kdnnen auch
weitergeleitet werden. Es kénnen bis zu vier unterschiedliche Trap-Ziele definiert
werden. Flr jedes Ziel kann eine Trap-Version gewahlt werden (SNMP v1, v2c
oder v3).
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4.2.7.1 Management Information Base (MIB)

Eine Management Information Base (MIB) ist eine Datenbank, die flr die

Verwaltung von Entities in einem Kommunikationsnetzwerk genutzt wird. Die
Datenbank ist hierarchisch strukturiert (Baumstruktur), jede Entity wird Uber
einen Object Identifier (OID) adressiert.

Die MIB-Datei des NMP Server SNMP-Agenten wird immer gemeinsam mit dem
NMP Server installiert. Die NMP Server MIB-Datei (NMP_SERVER_MIB.mib)
befindet sich im Ordner ,NMP_SERVER_INSTALLATION_PATH\mib\".

Die NMP Server-MIB enthalt mehrere Gruppen, die Informationen Uber die
verwalteten Gerate sowie den Status des NMP Servers bereitstellen:

e serverInfo - Information Uber Version und Status des NMP Servers

e devicelList - Information Uber alle vom NMP Server verwalteten Gerate
(Module, Ports, verfligbar in der Gerateliste des NMP Servers)

e servicesList - Information Uber die konfigurierten Gerate (definierte Port-
zu-Port Verbindungen, Links)

e nmpServerTrap - Vom NMP Server versandte Traps

OoID Name Zugang | Beschreibung
.1.3.6.1.4.1.3181 microsens
.1.3.6.1.4.1.3181.5909 nmpServer
.1.3.6.1.4.1.3181.5909.1 serverInfo
.1.3.6.1.4.1.3181.5909.1.1.0 serverName R Der Name des NMP
Servers
.1.3.6.1.4.1.3181.5909.1.2.0 serverManufacturer R Der Hersteller des
NMP Servers
.1.3.6.1.4.1.3181.5909.1.3.0 serverVersion R Die Version des NMP
Servers
.1.3.6.1.4.1.3181.5909.1.4.0 serverlLicenseArticleNumber R Die Lizenzartikel-
nummer des NMP
Servers
.1.3.6.1.4.1.3181.5909.1.5.0 serverlLicenseHolder Der Lizenzhalter
.1.3.6.1.4.1.3181.5909.1.6.0 serverMaintenancePeriod Der
Wartungszeitraum
des NMP Servers
.1.3.6.1.4.1.3181.5909.1.7.0 serverMaxActiveUsers R Die Anzahl der
maximal gleichzeitig
unterstutzten
aktiven Benutzer
.1.3.6.1.4.1.3181.5909.1.8.0 serverCurrentActiveUsers R Die Anzahl der
momentan aktiven
Benutzer
.1.3.6.1.4.1.3181.5909.1.9.0 serverStartTime R Die Startzeit des
NMP Servers
.1.3.6.1.4.1.3181.5909.1.10.0 serverUptime R Die Betriebszeit des
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oID Name Zugang | Beschreibung

NMP Servers

.1.3.6.1.4.1.3181.5909.1.11.0 serverReplicationMode R Der
Replizierungsmodus
des NMP Servers

.1.3.6.1.4.1.3181.5909.1.12.0 serverReplicationStatus R Der
Replizierungsstatus
des NMP Servers

.1.3.6.1.4.1.3181.5909.2 devicelList R

.1.3.6.1.4.1.3181.5909.2.1.0 devicelListSize R Die GroBe der
Gerateliste des NMP
Servers

.1.3.6.1.4.1.3181.5909.2.2 devicelListTable NA Diese Tabelle
enthalt die Gerate-
liste des NMP
Servers

.1.3.6.1.4.1.3181.5909.2.2.1 devicelistTableEntry NA Eintrag in der
Geraliste

.1.3.6.1.4.1.3181.5909.2.2.1.1 devicelp NA Tabellenindex

Die IP-Adresse des
Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.2 deviceSubnetMask R Die Subnetzmaske
des Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.3 deviceGateway R Das Gateway des
Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.4 deviceDhcpMode R Der DHCP-Modus
des Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.5 deviceMac R Die MAC-Adresse
des Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.6 deviceName R Der Geratename

.1.3.6.1.4.1.3181.5909.2.2.1.7 devicelocation R Der Standort des
Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.8 deviceContact R Der Name der flr
dieses Gerat
verantwortlichen
Person

.1.3.6.1.4.1.3181.5909.2.2.1.9 deviceGroup R Der Name der
Geratelistegruppe

.1.3.6.1.4.1.3181.5909.2.2.1.10 devicelnventoryString R Der Inventory-
String des Gerats

.1.3.6.1.4.1.3181.5909.2.2.1.11 deviceStatus R Der Geratestatus:
- kein Status(1)

- Download von
Daten (2)

- nicht verfigbar
(3)

- verflgbar(4)
Zurlcksetzen(5)

- Firmware-
Aktualisierung
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oID Name Zugang | Beschreibung

(6)
- Uberpriifung(7)
- Benutzerdefinier
ter Alarm (8)

.1.3.6.1.4.1.3181.5909.2.3 deviceModulesTable NA Tabelle mit der
Geratemodulliste

.1.3.6.1.4.1.3181.5909.2.3.1 deviceModulesTableEntry NA Eintrag in der
Geratemodul-
Tabelle

.1.3.6.1.4.1.3181.5909.2.3.1.1 moduleDevicelp NA Tabellenindex

Die IP-Adresse des
Gerats

.1.3.6.1.4.1.3181.5909.2.3.1.2 moduleld NA Tabellenindex

Die Position des
Moduls in der
folgenden Syntax:
nodeld:unitld:slotld

.1.3.6.1.4.1.3181.5909.2.3.1.3 moduleArticleNumber R Die Artikelnummer
des Moduls
.1.3.6.1.4.1.3181.5909.2.3.1.4 moduleSerialNumber R Die Seriennummer
des Moduls
.1.3.6.1.4.1.3181.5909.2.3.1.5 moduleFirmwareVersion R Die Firmware-
Version des Moduls
.1.3.6.1.4.1.3181.5909.2.3.1.6 moduleHardwareVersion R Die Hardware-
Version des Moduls
.1.3.6.1.4.1.3181.5909.2.3.1.7 moduleTemperature R Die
Modultemperatur
.1.3.6.1.4.1.3181.5909.2.3.1.8 moduleStatus R Der Modulstatus:
- ok (1),
- SpareModus (2),
- inaktiv (3),
- Warnung (4),
- Alarm (5),
- unbekannt
(255)
.1.3.6.1.4.1.3181.5909.2.4 deviceModulePortsTable NA Die Liste der
Modulports des
Gerats
.1.3.6.1.4.1.3181.5909.2.4.1 deviceModulePortsTableEntr NA Eintrag in der
y Modulport-Tabelle
des Gerats
.1.3.6.1.4.1.3181.5909.2.4.1.1 portModuleDevicelp NA Tabellenindex
Die IP-Adresse des
Gerats
.1.3.6.1.4.1.3181.5909.2.4.1.2 portModuleld NA Tabellenindex

Die Modulposition in
der folgenden
Syntax:

nodeld/unitld/slotld
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oID Name Zugang | Beschreibung
.1.3.6.1.4.1.3181.5909.2.4.1.3 portld NA Tabellenindex
Die Port-ID des
Moduls
.1.3.6.1.4.1.3181.5909.2.4.1.4 portAlias Alias des Modulports
.1.3.6.1.4.1.3181.5909.2.4.1.5 portStatus R Der Portstatus des
Moduls
.1.3.6.1.4.1.3181.5909.3 servicesList R
.1.3.6.1.4.1.3181.5909.3.1.0 servicesListSize Die Anzahl der
definierten Services
.1.3.6.1.4.1.3181.5909.3.2.0 servicesOk R Anzahl der Services
mit Status “"OK”
.1.3.6.1.4.1.3181.5909.3.3.0 servicesError R Anzahl der Services
mit Status “Fehler”
.1.3.6.1.4.1.3181.5909.3.4 servicesListTable NA Die Liste der
definierten Services
.1.3.6.1.4.1.3181.5909.3.4.1 servicesListTableEntry NA Eintrag in der
Service-Tabelle
.1.3.6.1.4.1.3181.5909.3.4.1.1 serviceld NA Tabellenindex
Die Service-ID
.1.3.6.1.4.1.3181.5909.3.4.1.2 serviceName Der Service-Name
.1.3.6.1.4.1.3181.5909.3.4.1.3 serviceDescription Detaillierte Service-
Beschreibung
.1.3.6.1.4.1.3181.5909.3.4.1.4 serviceStatus R Der Service-Status

.1.3.6.1.4.1.3181.5909.100

nmpServerTrap

.1.3.6.1.4.1.3181.5909.100.0

nmpServerNotifications

.1.3.6.1.4.1.3181.5909.100.0.100

nmpServerShutdownTrap

Dieser Trap zeigt
an, dass der NMP
Server

ausgeschaltet ist.

.1.3.6.1.4.1.3181.5909.100.1

trapSourceDevice

.1.3.6.1.4.1.3181.5909.100.1.1.0

trapSourceDevicelpAddress

Die IP-Adresse der

.1.3.6.1.4.1.3181.5909.100.1.2.0

trapSourceDeviceSysUpTime

Die sysUpTime des
Trap-Source-Gerats

.1.3.6.1.4.1.3181.5909.100.1.3.0

trapSourceDeviceTrapOid

Der snmpTrapOID-
Wert des Trap-
Source-Gerats

.1.3.6.1.4.1.3181.5909.100.1.4.0

trapSourceDeviceEnterprise
Oid

Der
snmpTrapEnterprise
-Wert des Trap-
Source-Gerats
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4.3 Server-Schaltflachen

Start server Stop sernver Save And Exit

Abbildung 22: Server-Schaltflachen

Start Server: Startet die NMP Server-Dienste (http-Server, Datenbank, Gerate-
daten-Kollektor und Trap-Listener, sofern konfiguriert). Nach dem Start steht der
Server unter der konfigurierten IP-Adresse und dem Port flir die Ausfihrung von
Client-Applikationen bereit. Alle Nachrichten des Startvorgangs sind im ,,Nach-
richtenfenster” verfliigbar. NMP Server zeigt bei einem fehlerhaften Start mehrere
Nachrichten an (beispielsweise wenn ein konfigurierter Port nicht verfiigbar ist).

Stop server: Stoppt den NMP Server

Save And Exit: Sichert die aktuellen Einstellungen und schlieBt das NMP Server-
Applikationsfenster. Die Schaltflache , Exit” steht nur bei gestopptem Server zur
Verfligung.

4.4 Nachrichtenfenster

Status
18.05.2012 - 11:06:48 NMP Server started... -
18.05.2012 - 11:06:48 Switch IP Request listener started...

18.05.2012 - 11:06:48  Http server started... Server available at: http://10.100.90.8:8080
18.05.2012 - 11:06:47  Starting http server..,

18.05.2012 - 11:06:47 SMNMP Trap Receiver started...

18.05.2012 - 11:06:47 Starting data collector...

18.05.2012 - 11:06:47 Leading devices list...

18.05.2012 - 11:06:47 Database server started...

18.05.2012 - 11:06:43  Starting database server..,

18.05.2012 - 11:06:43  FTP server started...

m

Server available at: http://10.100.90.8:8080

Abbildung 23: Nachrichtenfenster

Das Nachrichtenfenster stellt nitzliche Informationen Gber den aktuellen Status
des NMP Servers bereit. Alle Informationen beziglich Start und Stopp von
Diensten sind hier verfigbar. Der Link zum NMP Web Server befindet sich im
unteren Bereich des Nachrichtenfensters, er kann flr den Test der korrekten
Funktion des Web Servers genutzt werden. Nach Auswahl des Links wird der
standard Web Browser des Betriebssystems automatisch mit der NMP Web
Client-Applikation gedffnet.
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4.5 System Infobereich (Tray Icon)

Das NMP Server-Fenster kann zu einem Icon im Infobereich des Systems
minimiert werden.

Hide window

Start server

Stop server

Save And Exit

Abbildung 24: Fenster ,,System Tray Icon”

Zur Minimierung des NMP Server-Fensters zu einem Icon im Infobereich des
Systems wird der Befehl ,,Window\Hide window” in der Menizeile verwandt.
Alternativ kann das Fenster durch einen Klick auf das SchlieBkreuz ,X" in der
rechten oberen Ecke geschlossen werden. Das Fenster kann durch einen Klick mit
der linken Maustaste auf das Icon im Infobereich des Systems wiederhergestellt
werden.

Ein Klick mit der rechten Maustaste auf das Icon im Infobereich des Systems
offnet ein kurzes Kontextmeni. Dieses Menu stellt die folgenden Optionen bereit:

e Fenster anzeigen (Show Window, stellt das NMP Server-Fenster wieder
her)

e Server starten (Start server, startet den NMP Server)
e Server stoppen (Stop server, stoppt den NMP Server)

e Speichern und Beenden (Save And Exit, speichert die aktuelle Konfigura-
tion und schlieBt die NMP Server-Applikation; ist nur bei gestopptem NMP
Server verfugbar)
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5 NMP Server als Windows Dienst

NMP Server kann als Windows-Dienst installiert werden. In Microsoft Windows
Betriebssystemen ist ein Windows-Dienst ein dauerhaft ausgeflihrtes Programm,
das spezifische Funktionen ausfihrt und fliir den Betrieb ohne Benutzerinterven-
tionen entwickelt wurde. Windows-Dienste kénnen so konfiguriert werden, dass
sie beim Start des Betriebssystems gestartet werden und im Hintergrund laufen,
solange Windows aktiv ist. Dienste kdnnen auch manuell gesteuert werden.

Zur Installation bzw. Deinstallation des NMP Server-Dienstes muss die Applika-
tion mit Administrator-Rechten gestartet werden. Weiterhin muss das flr die
Installation des NMP Server Dienstes genutzte Windows Benutzerkonto das Recht
»,L0g on as a service” aufweisen.

Zum Hinzufligen des ,log on as a service”-Rechts zu einem Konto:

o Offnen Sie ,Local Security Policy” (Windows Control Panel/Administrative
Tools).

e Doppelklicken Sie im Konsolenbaum auf ,Local Policies” und klicken
anschlieBend auf , User Rights Assignments”.

e Doppelklicken Sie in der Detailansicht auf ,Log on as a service”.

= = —

| Metwork List Manager Policies
~| Public Key Policies
| Software Restriction Policies
| Application Control Policies
3 g IP Security Policies on Local Compute
_| Advanced Audit Policy Configuration

| Increase scheduling priority

| Load and unload device drivers
| Lock pages in memaory

|Log on as a batch job

L Log on as a service *5-1-5-21-2884921169-7...

| Manage auditing and security log

| Modify an object label

| Modify firmware environment values

| Perform volume maintenance tasks

| Profile single process

| Profile system performance

| Remove computer from docking station
| Replace a process level token

| Restore files and directories

| Shut down the system

| Synchronize directory service data

| Take ownership of files or other objects

Administrators

Administrators

Administrators,Backup ...

Administrators

Administrators
Administrators
Administrators
Administrators, NT SERVI...
Administrators, Users
LOCAL SERVICE, METWO...
Administrators, Backup ...

Administrators, Users,Ba...

*5-1-5-21-2884921165-7...

T Local Security Policy =N X
Eile  Action View Help
e HEIXE = HmE
Fa Security Settings Policy . Security Setting i
& Account Fu.almes | Enable computer and user accounts to be trusted for delega...
4 [ g Local Policies ..
2 pudit Poll | Force shutdown from a remote system Administrators
4 AU POty | Generate security audits LOCAL SERVICE,NETWO...
4 User Rights Assignment i o
- . . | Impersonate a client after authentication LOCAL SERVICE,NETWO...
5 Security Options ; i o U
| Windows Firewall with Advanced Sec) | INCTEASE 3 process working 5 SErs

m

Abbildung 25: Fenster ,Local Security Policy”
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e Klicken Sie auf ,Add User or Group” und fugen Sie anschlieBend das
entsprechende Konto der Liste der Konten mit dem Recht ,Log on as
service” hinzu.

Log on as a service Properties @Iﬁj

¥

Local Security Setting | Explain |

jl Log on as a service

*5-1-h-21-2884521165-70725 765-555345720-1003
BUILTIM

NT SERVICENALL SERVICES

|UpdatusUser

Add User or Group... E—

[41]
(=]
[41]

oK || Cancel Apply

i -

Abbildung 26: Fenster ,Log on as a Service Properties”

Wenn das zum Start der NMP Server-Applikation genutzte Benutzerkonto alle
erforderlichen Rechte aufweist, kann der NMP Server-Dienst korrekt installiert
werden.

Vor der Installation des NMP Server-Dienstes sollte die Applikation im GUI-Modus
konfiguriert werden (Schnittstellen, Ports, Backups). Offnen Sie das NMP Server
Manager-Fenster Uber das Windows Startmenl oder die Desktop-VerknUpfung.
Konfigurieren Sie alle erforderlichen NMP Server-Optionen und betatigen Sie
anschlieBend die Schaltflache ,Save and Exit”. Hierdurch wird die Konfigurations-
datei (,Settings.properties”) im Verzeichnis ,$USER_HOME\NMP Server”
gespeichert.
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Diese Konfigurationsdatei wird von NMP Server im Servicemodus benétigt.
Wahrend der Konfiguration des NMP Servers sollte dasselbe Windows-Konto
verwandt werden, das auch fur den Start des NMP Servers genutzt wird. NMP
Server speichert bzw. ladt seine Konfigurationsdatei immer im bzw. vom Ver-
zeichnis ,$USER_HOME\NMP Server”. Falls wahrend der Konfiguration des
Servers ein anderes Windows-Konto als spater beim Start des Dienstes verwandt
wurde, wird NMP Server seine Konfigurationsdatei in einem falschen Verzeichnis
suchen. In einem solchen Fall wird eine Standardkonfiguration verwandt.

Zur Installation des NMP Servers als Dienst sollte der Benutzer den Befehl
~Service control” verwenden, der in der MenUlzeile des NMP Servers im Menu
~Server” verfugbar ist (Server\Service control).

. MICROSENS NMP 2010 - Sew_

Server | Window Tools  Help

Start server
N
Stop server

Service contral

Save And Exit ntication settings | C

Server data dir path:

Abbildung 27: Meniu ,NMP Server/Service Control”

Zur Installation des Dienstes muss der Benutzer das fir das Windows-Konto
gultige Passwort angeben und (falls ein Domanenkonto verwandt wird) den
Domanennamen.

NMP Server sollte immer konfiguriert werden (Schnittstellen, Ports, Backups),
bevor die Installation als Dienst ausgefuhrt wird.
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Sop———— . —

If the NIMP Server Service was installed, Windows "net” command can be used to control the service.
- net start NmpServerService (to start service)
- net stop NmpServerService (to stop service)

Service is installed with "manual” start type. To configure service use Windows Service tool (Control Panel\Administrative tool\5ervices).

MMP Server should be cenfigured before starting the service.
In other case NMP Server service will start with default settings.

Local user account: [l
User specified to execute the service: M.Kokoszka
Specified user password:

Specified user domain: mkokoszka

’Ins-tall MNMP Server Service]

’ Uninstall NIMP Server Sewicel

Cancel

Abbildung 28: Dialog ,Service Control”

Nach Auswahl von ,Install NMP Server Service” wird das Tool den Dienst instal-
lieren. Das Protokollfenster sollte zur Uberpriifung der Installationsergebnisse
beobachtet werden. Nach Eingabe des richtigen Benutzernamens und des
richtigen Passworts (und gegebenenfalls des Domanennamens) wird das Tool den
Dienst installieren. Der Dienst wird jedoch nicht installiert, falls dies bereits in der
Vergangenheit geschehen ist.

Nach Auswahl von ,,Uninstall NMP Server Service” wird das Tool den Dienst im
System deinstallieren.

Der NMP Server-Dienst wird als Typ , Auto” Start installiert, der Name lautet
~NmpServerService”. Damit wird der Dienst automatisch beim Start des Systems
mitgestartet. Ein Login des Benutzers in das System ist nicht erforderlich. Der
NMP Server-Dienst weist keine Interaktion mit dem Desktop auf (er wird als Non-
GUI Hintergrundprozess gestartet). Zur Anderung einer NMPS-Konfiguration
muss der Dienst gestoppt werden. AnschlieBend muss der normale GUI NMPS-
Manager gestartet und die Anderungen durchgefiihrt werden. Nach Beenden des
NMPS-Managers kann der Dienst dann neu gestartet werden (entweder manuell
oder durch einen Neustart des Systems). Eine Aktualisierung des NMP Servers
auf die neueste Version erfordert ebenfalls einen Stopp des Dienstes.
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Nach der Installation des Dienstes kann dieser uUber die Ausfiihrung von

~Services” in der Windows Systemsteuerung — Verwaltung oder durch Eingabe

von ,Services.msc” im Befehl ,Ausfihren” im Startment (Zubehér) verwaltet

werden. In Windows Vista (oder spater) kann der Dienst im Register ,Dienste”

des Windows Task Managers (wo auch der entsprechende Prozess gefunden
werden kann) gestartet und gestoppt werden. Die Verwaltungskonsole fiir

.Dienste” stellt eine kurze Beschreibung der Funktionen des Dienstes bereit und
zeigt den Pfad zu der ausfihrbaren Datei, ihren aktuellen Status, den Starttyp,

die Abhangigkeiten und das Konto an, unter dem der Dienst betrieben wird.

2! Services

Eile | Action View Help

e |EHEc = HEl> 0w

% Senvices (Local|| Name B Description Status Startup Type Log On As -
% Microsoft JNET Framework MGEN v4.0... Microsoft MET Framework NGEN Automatic (Delayed Start) Local System
S Microsoft iSCSI Initiator Service Manages Internet SCSI (iSCSD) sessions from this computer ... Manual Local System
5 Microsoft Office Diagnostics Service Run portions of Microsoft Office Diagnostics. Manual Local System
% Microsoft Office Groove Audit Service Manual Local Service
“; Microsoft Software Shadow Copy Pro... Manages software-based volume shadow copies taken by t... Manual Local System
% Mozilla Maintenance Service Ustuga utrzymania Mozilli dba o to, by na komputerze zains... Manual Local System
% Multimedia Class Scheduler Enables relative prioritization of work based on system-wid..  Started Automatic Local System
%y Net.Msmq Listener Adapter Receives activation requests over the net. msmq and msmg.... Disabled Network Service
5 Net.Pipe Listener Adapter Receives activation requests over the net.pipe protocol and ... Disabled Local Service E
i Net.Tep Listener Adapter Receives activation requests over the nettcp protocel and p... Disabled Local Service
4 Net.Tep Port Sharing Service Provides ability to share TCP ports over the net.tcp protocol. Disabled Local Service
+; Netlogon Maintains a secure channel between this computer and the ... Manual Local System
% Network Access Protection Agent The Metwork Access Protection (NAP) agent service collect.., Manual MNetwork Service
% Network Connections Manages objects in the Network and Dial-Up Connections ... Started Manual Local System
Sy Network List Service Identifies the networks to which the computer has connect..  Started Manual Local Service
5 Network Location Awareness Collects and stores configuration information for the netwo...  Started Automatic Network Service
. Network Store Interface Service This service delivers network notifications (e.g. inteface ad...  Started Automatic Local Service
$3 NmpServerService MICROSENS Network Management Platform Server Service Automatic AUser
“; NVIDIA Driver Helper Service Started Automatic Local System
% NVIDIA Update Service Daemaon MVIDIA Settings Update Manager service, used to check ne...  Started Automatic (Delayed Start) AUpdatusUser
%, Office Source Engine Saves installation files used for updates and repairs and is re... Manual Local System
5 Offline Files The Offline Files service performs maintenance activities on...  Started Automatic Local System i
1 I +

4 Ll b | Extended }\Standard

[ —=

Abbildung 29: Fenster ,Windows Services”

Dies erméglicht dem Benutzer:
e Den Start, Stopp, die Pause oder den Neustart von Diensten
e Die Spezifikation von Dienstparametern
e Die Anderung des Startup-Typs (automatisch, manuell oder deaktiviert):
o Automatisch: Der Dienst wird beim Systemstart mitgestartet.

o Manuell: Der Dienst wird bedarfsorientiert gestartet oder wenn eine
Applikation ihn aufruft (entsprechend der Definition. Dies ist jedoch nur
zu einem Teil der Zeit richtig und hangt von dem aktuellen betroffenen
Dienst ab).

o Deaktiviert: Der Dienst ist vollstandig deaktiviert, sein Betrieb und der
Betrieb der Abhangigkeiten wird verhindert.

o Automatisch (verzdgert): Dies ist ein neuer Starttyp, der in Windows
Vista eingefuhrt wurde. Der Dienst wird eine kurze Zeit nach dem
Abschluss des Systemstarts und dem Durchlaufen der initialen Proze-
duren gestartet. Dies ermdglicht einen schnelleren Systemstart.
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e Anderung des Kontos, mit dem der Dienst angemeldet ist (es ist zu
beachten, dass der NMP Server nach einer Anderung des Kontos des NMP
Servers-Dienstes in dem neuen Verzeichnis ($USER_HOME\NMP Server)
nach seiner Konfigurationsdatei suchen wird. Es wird eine Standard-
konfiguration benutzt, falls die Konfigurationsdatei nicht verfligbar sein

sollte.).
e Konfiguration von Wiederherstellungsoptionen nach einem Fehler des
Dienstes
MmpServerService Properties (Local Computer) @

General | Log On | Recovery | Dependencies |

Service name: pServersService)
Display name: MNmpServerService
Description: MICROSEMS Metwork Management Platform Server -

Service

Path to executable:
C:"Program Files &36MICROSENSYMICROSENS NMP SERVER MNmpSe

Startup type: Automatic w7

Help me corfigure service startup options.

Service status:  Stopped

fou can specify the start parameters that apply when you star the service
from here.

Start parameters:

oKk || Cancel Apply

Abbildung 30: Dialog ,Service General Properties”
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MmpServerService Properties (Local Computer) @

General | Log On | Recovery | Dependencies|

Log on as:

() Local System account

Allow service to interact with deskdtop

QDI‘lfII‘ITI pElSSWDI‘dZ BEFRRERRRRERREN

Help me corfigure user account log on options.

0K | [ Cancel || asply

Abbildung 31: Dialog ,Service Log On Properties”

Zum Stopp bzw. Start des NMP Server-Dienstes kann der Benutzer auch den
Windows Befehl ,net” verwenden. Um den Dienst mit diesem Befehl zu starten
oder stoppen muss das Windows Kommandozeilenfenster getffnet werden
(cmd.exe).

e Zum Start des Dienstes lautet der Befehl: net start NmpServerService

e Zum Stopp des Dienstes lautet der Befehl: net stop NmpServerService

Bei aktivierter Firewall sollte die Applikation ,NmpServerServcie.exe”, die im
NMPS-Installationsverzeichnis verflgbar ist, der Ausnahmeliste der Firewall
hinzugefligt werden. Anderenfalls kann nicht auf den NMP Server-Dienst
zugegriffen werden.
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6 Switch DHCP-Autokonfiguration

Die Funktion DHCP-Autokonfiguration des Switches wird flir die Aktualisierung
der Firmware und die Konfiguration der MICROSENS Micro Switch (FTTO) und
Industrial Profi Line Switche genutzt.

Bei aktivierter DHCP-Option (in den IP-Einstellungen) und aktiviertemm DHCP
Konfigurations-Request kann ein Gerat vom Server zusammen mit seinen
IP-Einstellungen weitere Informationen erhalten. Der DHCP-Server kann die
IP-Adresse des NMP Servers sowie den Namen der fir die Rekonfiguration des
Gerats zu verwendenden Konfigurationsdatei ibermitteln. Nach Erhalt dieser
Informationen vom DHCP-Server sendet der Switch den , Reconfiguration
Request” an den NMP Server. Dieser wiederum aktualisiert nach Erhalt des
~Reconfiguration Request” vom Switch die Firmware des Gerats (sofern
erforderlich) und sendet eine neue Konfiguration an das Gerat. Das folgende
Diagramm zeigt das Anwendungsprinzip:

DHCP Server

1. DHCP Discovery
- Device MAC Address

2. DHCP Offer

- Device IP-Address

- NMP Server IP-Address
- New Firmware Revision
- New Configname

3. NMP Config

Request
- New Firmware Revision
- New Configname

Micro Switch G5

4. NMP Firmware Update

- New Firmware Revision

5. NMP Configuration

- New Configname

NMP Server

Abbildung 32: DHCP-Autokonfiguration
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6.1 DHCP-Server Konfiguration

Der DHCP-Server muss zur Bereitstellung von zwei zusatzlichen DHCP Optionen
im DHCP Offer Frame entsprechend konfiguriert werden.

Option 66: Server Name (TFTP-Server Name [RFC2132])

Diese Option enthalt die IP-Adresse des NMP Servers, da DNS vom Switch nicht
unterstitzt wird.

Option 67: Bootfile Name (boot file name [RFC2132])

Diese Option muss den Dateinamen der Master Konfigurationsdatei (*.nmpmc),
die vom NMP Server auf den Switch angewandt wird, enthalten.

6.2 NMP Server-Konfiguration

NMP Server wartet am UDP Port 8340 auf Anforderungen. Zwei Dateien werden
verwandt, um den vom Switch gesandten ,Reconfiguration Request” zu verar-
beiten:

e Die Master-Konfigurationsdatei (*.nmpmc, required) - von der NMP
Client-Applikation erzeugt. Diese beinhaltet die Konfiguration des
Switches und den Namen der Firmware-Datei.

e Die Firmware-Datei (*.bin, optional) - neue Firmware flir Switche

Die Konfigurationsdatei ist erforderlich. Ohne diese Datei startet NMPS die
Prozesse zur Rekonfiguration und Firmware-Aktualisierung nicht.

Die Firmware-Datei ist optional (NMPS wird die Firmware des Gerats nicht
aktualisieren, falls diese Datei nicht verfligbar sein sollte).

Beide Dateien sollten sich im Verzeichnis
~NMP Server data directory/FTP/DHCPAutoconfigFiles” befinden.

Der Benutzer kann die Dateien manuell oder unter Verwendung der NMP Client-
Applikation in dem Verzeichnis ,,DHCPAutoconfigFiles” hinterlegen.
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6.3 Erzeugen/Editieren der Master-Konfigurationsdatei
fur die DHCP-Autokonfiguration

Die Befehle zur DHCP-Autokonfiguration befinden sich im Menu , Tools” (Extras):
e "Create configuration file” — erzeugt eine neue Konfigurationsdatei
e “Edit configuration file” — editiert eine vorhandene Konfigurationsdatei

Zur Erzeugung einer Master-Konfigurationsdatei zur Verwendung durch den NMP
Server fiur das DHCP-Autokonfigurationsverfahren 6ffnen Sie die NMP Client-
Applikation, verbinden sich mit dem NMP Server und wahlen den Befehl ,Create
configuration file” aus. Das Fenster mit dem Geratelistenbaum 6ffnet sich.

DHCP Autoconfiguration @

Select device, from which the configuration file will be created.

4 |k ) Device List (1)
._J 10.100.90.51 : MICROSENS Modular Conwverter Syst
._J 10.100.90.190 : MICROSEMS Switch

4 T 3

Mext ‘ I Cancel

III

Abbildung 33: Fenster ,DHCP Autoconfiguration — Gerdteauswah

Wahlen Sie das flur die Erzeugung der Master-Konfigurationsdatei zu verwen-
dende Gerat aus (Konfigurationsvorlage). Nach einem Klick auf die Schaltflache
~Next” erscheint das folgende Fenster ,Master Configuration Editor”:
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~a Master Configuration Editor = | = 22

Master Device Info | = Por‘tl % Device settingsl = PoEl % Prioritization | “27 VLAN | 7 SNMP - Settings | “27 SNMP - Traps | 75 Port Access Control 4 | *

Master Device Information

Article Mo:  MS650869PM-48

Type: Industrial GigabitEthernet Switch

Device Port Configuration:

Port no.: 1 2 3 4 5 6 7 8 9 10

Interface type: TP/SFP TP TP TP TP TP TP TP SFP SFP

Speed: 10/100/1000 104100 10/100 10/100 10/100 10/100 10/100 104100 100/1000 100,/1000
Motice:

This Master Configuration was prepared from the selected device type and can be applied for all devices with the same Article
MNumber or the same port configuration.

For devices with different Article Mumber or port configuration, Master Configuration should be created separately.

Description:

DHCP Autocenfiguration - Firmware update:
File name:
/| upgrade to higher version (if the current version installed on the device is lower than the version specified in the configuration)

| downgrade to lower version (if the current version installed on the device is higher than the version specified in the configuration)

| Save | | Load | | Close |

Abbildung 34: Erzeugen einer Konfigurationsdatei fir die DHCP-Autokonfiguration

In diesem Fenster kann der Benutzer die Geratekonfiguration editieren und die
zu andernden Konfigurationsoptionen auswahlen (durch Auswahl der ,change”
Markierungsfelder neben den Konfigurationsoptionen).

Optional kann der Benutzer auch den Namen der flr die Aktualisierung des
Gerats zu verwendenden Firmware-Datei eingeben und entscheiden, welche
Aktion wahrend der Aktualisierungsprozedur stattfinden soll:

e Aktualisierung der Firmware auf eine héhere Version (falls die gegenwartig
auf dem Gerat installierte Version niedriger ist als die in der Konfigura-
tionsdatei angegebene Version)

e Downgrade der Firmware auf eine niedrigere Version (falls die gegenwartig
auf dem Gerat installierte Version héher ist als die in der Konfigurations-
datei angegebene Version)

Die Firmware Upload-Prozedur startet nicht, falls beide Aktionen deaktiviert sein
sollten oder die aktuelle Version der Firmware dieselbe ist wie in der Konfi-
gurationsdatei angegeben.
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Der in der Konfigurationsdatei angegebene Dateiname der Firmware muss das
richtige Namensformat aufweisen. Anderenfalls kann NMP Server die Version der
Firmware nicht erkennen und die Update-Prozedur wird nicht gestartet. Die
richtige Syntax ist: some_text_ppppvxyyzzq.bin, wobei:

pppp - Projektnummer (5313, 5324, 5331, 7018, 7014, 9135)
(erforderlich)

v - flr Version (erforderlich)
x — eine Ziffer (0...9), Hauptversionsnummer (erforderlich)

yy - zwei Ziffern (00... 99), Unterversionsnummer (e.g. 08)
(erforderlich)

zz - zwei Ziffern (00... 99), Projekt-Releasenummer (z.B. 04)
(erforderlich)

q - ein Buchstabe (a...z), Projekt-Unterreleasebuchstabe (optional)

.bin - Firmware-Dateiendung

Die folgenden Dateinamen-Beispiele sind guiltig:

mf5324v80301.bin,
new_firmware_mf7014v80300d.bin
10.01.2012_5331v80805a.bin

Die folgenden Dateinamen sind ungultig:

mf5324v8031.bin, (Projekt-Releasenummer zu kurz, zz ist ,1”, sollte ,,01”
sein)

new_firmware_mf7014v80300d_some_text.bin (zusatzlicher Text zwischen
der Projekt-Unterreleasenummer und der ,.bin”-Dateiendung)

10.01.2012_v80805a.bin (keine Projektnummer vor dem ,v"”)
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6.4 Versenden der Dateien zum NMP Server

Wahlen Sie den Befehl ,DHCP Autoconfiguration files”, um die Konfigurations-
und Firmware-Dateien an den NMP Server zu senden. Das folgende ,File
Transfer”-Fenster sollte erscheinen:

DHCP Autoconfiguration files @

Current MMP Server file list

I Delete selected file from sern.rer‘

[ Upload file |

I Download file ‘

Cloze

Abbildung 35: Versenden der Dateien an den NMP Server

Verwenden Sie dieses Fenster, um:
e die Konfigurationsdateien vom Server zu l6schen,
e neue Konfigurationsdateien hochzuladen und

e vorhandene Konfigurationsdateien herunterzuladen.

Wenn Sie nicht den Client zum Hochladen der Dateien zum NMP Server verwen-
den, mussen die erforderlichen Dateien in dem Verzeichnis ,NMP Server Data
Directory/FTP/DHCPAutoconfigFiles” abgelegt werden.

©2014_MICROSENS GmbH & Co. KG_Kiferstr. 16 59067 Hamm/Germany_www.microsens.com



Benutzerhandbuch Netzwerk Management Plattform - Server Seite 53/83

7 NMP Server Replikation

Replikation ist ein wichtiges Element eines stabilen Datenbank-Verwaltungs-
systems. In NMP Server kdnnen Sie die Replikation der Datenbank auf einfache
Art und Weise Uber die NMP Server-Manager GUI starten.

Die Replikationseigenschaften des NMP Servers umfassen die folgenden
Funktionen:

One Master, One Slave: Eine replizierte Datenbank befindet sich an zwei Orten
und wird von zwei verschiedenen NMP Server-Instanzen verwaltet. Eine dieser
NMP Server-Instanzen nimmt fur die Datenbank die Master-Rolle ein, die andere
Instanz nimmt die S/ave-Rolle ein. Gemeinsam reprasentieren der Master und
der assoziierte Slave ein ,Replikationspaar”.

Roll-forward shipped log: Die Replikation beruht auf der Ubertragung des
Transaktionsprotokolls der NMP Server Datenbank vom Master an den Slave.
AnschlieBend werden die im Protokoll beschriebenen Ablaufe auf der Slave-
Datenbank nachvollzogen.

Asymmetry: Nur der Master verarbeitet Transaktionen. Der Slave verarbeitet
keine Transaktionen, auch keine reinen Lese-Operationen. Nur der Master kann
Verbindungen mit dem Client akzeptieren. Der Slave leitet alle Verbindungen mit
Clients an den Master-Server weiter.

Asynchronicity: Transaktionen werden an den Master Ubermittelt ohne dabei
auf den Slave zu warten. Das Transaktionsprotokoll wird regelmaBig an den
Slave Ubermittelt, es ist vollstandig von der Ausfiihrung der Transaktionen durch
den Master entkoppelt. Dies kann zu einigen wenigen verlorenen Transaktionen
fihren, falls der Master ausfallen sollte.

Shared nothing: Mit Ausnahme der Netzwerkverbindung wird angenommener-
weise keine Hardware gemeinsam genutzt.

Replikation beruht auf der Fahigkeit des NMP Servers zur Wiederherstellung nach
einem Ausfall. Hierbei wird mit einem Backup gestartet und anschlieBend werden
die NMP Server-Transaktionsdateien verarbeitet. Der Master sendet Protokollauf-
zeichnungen an den Slave, hierzu wird eine Netzwerkverbindung genutzt. Der
Slave schreibt diese Protokollaufzeichnungen in seine lokale Protokolldatei und
fuhrt diese erneut aus.
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Beim Ausfall des Masters vervollstandigt der Slave die Wiederherstellung durch
die Verarbeitung der noch nicht prozessierten Protokolle. Der Slave hat im
Anschluss daran einen Status, der dem Status des Masters im Moment des
Ausfalls sehr ahnlich ist. Einige der zuletzt ausgeflihrten Transaktionen des
Masters sind méglicherweise noch nicht zum Slave gesandt worden und werden
aus diesem Grund moglicherweise nicht dargestellt. Nach Abschluss der Wieder-
herstellungsarbeiten durch den Slave wird dieser in eine normale NMP Server-
Instanz umgewandelt (ohne Replikationsmodus), die normale Transaktionen
verarbeiten kann. Von nun an kann der Slave Verbindungen von Clients akzep-
tieren und wartet darauf, dass der Master-Server nach dessen Reparatur wieder
verfugbar ist.
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7.1 Start und Ausfiihren der Replikation

Vor dem Start der Replikation mlssen auf zwei Servern (PCs) zwei NMP Server-
Instanzen konfiguriert werden.

| Server settings | Client authentication settings | Database settings | Database backup | Database replication | Email notification

Replication mode: Enable replication 2) Master server Slave server

CAUTION: Always the same as the local server interface for client-zerver communication

Local replication interface: 10.100.90.8

CAUTION: Always the same as the remote server interface and port for client-server communication
Remote replication partner IP address: 10.100.80.9

Remote replication partner communication port: 4000

CAUTION: Always the same as the remote server replication port

Replication server port: 4177

Replication failover in service mode: [0] use the most recent database after the failover as a new master databas
Lecal Remote

Server status Up unknown

Replication mode unknown unknown

Replication status unknown unknown

Abbildung 36: Fenster ,Database Replication”

Replication mode: Aktiviert/deaktiviert die Replikation, definiert die Rolle der
Server (Master oder Slave). Als Voreinstellung ist die Replikation deaktiviert.

Local replication interface: Die vom lokalen Server genutzte Netzwerkschnitt-
stelle. Diese Schnittstelle ist immer dieselbe wie die fur die Client-Server Kom-
munikation genutzte Schnittstelle (im Register ,Server settings” konfiguriert).

Remote replication partner IP address: Die IP-Adresse des Partnerservers
der Remote-Replikation. Diese Schnittstelle muss immer dieselbe sein, die auch
der Remove-Server fur die Client-Server Konfiguration nutzt (im Register ,Server
settings” konfiguriert).

Remote replication partner communication port: Die Portnummer des
Remote Replikation-Partnerservers fir die Client-Server Kommunikation
Replication server port: Die Portnummer, die flur die Replikation der Daten-
bank genutzt werden wird. Der Port auf dem lokalen Server muss derselbe Port
sein, der auf dem Partnerserver flir die Remote-Replikation konfiguriert wurde
(Standardeinstellung = 4177).
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Replication failover in service mode: Auswahl der Datenbank, die nach einer
fehlerbedingten Umschaltung (Failover) als neue Master-Datenbank genutzt
werden wird. Verfligbare Optionen sind:

1. Verwendung der aktuellen Datenbank als neue Master-Datenbank (nach
einem Failover). Bei der Wiederherstellung der Replikation nach einem
Fehler des Masters oder des Slaves wird die aktuelle Datenbank benutzt.

2. Verwendung der Master-Datenbank als neue Master-Datenbank (nach
einem Failover). Bei der Wiederherstellung der Replikation nach einem
Fehler des Masters oder des Slaves wird immer die Datenbank des Master-
Servers genutzt.

3. Verwendung der Slave-Datenbank als neue Master-Datenbank (nach
einem Failover). Bei der Wiederherstellung der Replikation nach einem
Fehler des Masters oder des Slaves wird immer die Datenbank des Slave-
Servers genutzt.

Zum Start der Replikation sollte der Benutzer beide Server konfigurieren. Beide
Server mussen sich im Netzwerk sehen. Der Replikationsport sollte auf beiden
Servern exakt gleich sein. Die NMP Server arbeiten paarweise. Einer der Server
sollte als Master-Server konfiguriert sein, der andere Server als Slave-Server.
Die Replikation wird nicht initialisert, wenn zwei Server als Master (oder Slave)
konfiguriert sind. Die Replikation wird ebenfalls nicht gestartet, wenn die
Replikation auf einem der beiden Server deaktiviert ist.

Beide Server miussen Zugriff auf die verwalteten Gerate haben. Sollte der erste
Server ausfallen (Master oder Slave), wird der zweite Server sich selbst im Nicht-
Replikationsmodus neu starten und die Gerateuberwachung fortsetzen.

Nach Abschluss der Konfiguration der Replikationsoptionen sollten beide Server
durch Betatigen der Schaltflache ,Start server” neu gestartet werden. Von nun
an werden die Server die Replikation automatisch initialisieren. Der Benutzer
sollte das Protokollfenster des NMP Server Managers Uberwachen, dort sind alle
Ablaufe dargestellt.

Nach dem Start der Replikation der existierenden Datenbanken zeigt der Master-
Server (der als Replikations-Controller agiert) ein Dialogfeld mit der Abfrage an,
welche Datenbank als Master-Datenbank gewahlt werden sollte. Beide Daten-
banken mussen synchronisiert sein.
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s '
Master/Slave out of sync | |

The master and slave databases are out of sync.

! . Choose which database should be used to synchronize master and
slave servers.
Press [YES] for master databasze and [MO] for slave databaze.

Master (local) database instance number; 13547:914113 - [YES] button
Slave (remote) database instance number: 13546:989653 - [NO] button

In most cases the higher instance number means most recent database.

Tak | ‘ Nie

Abbildung 37: Nachricht ,Master/Slave out of Sync”

Die Datenbank mit der héheren Ordnungsnummer ist die neueste Datenbank.
Der Benutzer kann entscheiden, welche Datenbank als neue Master-Datenbank
fur die Replikation verwandt werden sollte. Das oben dargestellte Fenster wird
nicht angezeigt, wenn die Datenbank noch nicht existiert (Erstinstallation des
NMP Servers). Die nicht als Master-Datenbank fiur die Replikation ausgewahlte
Datenbank wird durch die neue Master-Datenbank ersetzt.

Wenn die Replikation gestartet wird, wahrend die NMP Server als Windows-
Dienste laufen, sollte der Benutzer beide Server mithilfe des NMP Server
Manager-Fensters konfigurieren. Nach Abschluss der Konfiguration sollten beide
NMP Server Manager durch einen Klick auf die Schaltflache ,Exit" geschlossen
werden. Beim Start von ,NmpServerServices” wird die Replikation automatisch
initialisiert. Bei einem Start der Replikation im NMP Server-Dienstmodus wahlt
der Master-Server automatisch die neue Master-Datenbank flr die
Synchronisierung der Datenbank aus. Der Master-Server verwendet die vom
Administrator konfigurierten Optionen (siehe hierzu auch NMP Server
Replikations-Failover).

Nach dem Start der Replikation kdnnen Sie die Client-Applikation (NMP Client
oder Web Client) verwenden, um sich mit dem Master-Server zu verbinden. Der
Slave-Server kann keine Verbindungen von Clients akzeptieren. Falls der
Benutzer versucht, sich mit dem Slave-Server zu verbinden:

e wird der Web Client automatisch zum Master-Server umgeleitet (nur
dann, wenn Web Server auf beiden NMP Servern aktiviert sind).

e zeigt der NMP Client eine Warnmeldung an, dass der Slave-Server
keine Verbindungen von Clients akzeptieren kann.

Zum Stopp der NMP Server-Replikation sollte zuerst der Master-Server und an-
schlieBend der Slave-Server gestoppt werden. Der Slave-Server kann bei noch
laufendem Master-Server und noch ausgefuhrter Replikation nicht gestoppt
werden.
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7.2 NMP Server Replikations-Failover

Die NMP Server-Replikation kann nach einem Ausfall eines der beiden NMP
Server automatisch wiederhergestellt werden. Beim Ausfall eines der beiden
Replikations-Partnerserver startet der zweite Server automatisch neu im Nicht-
Replikationsmodus und setzt die Uberwachung der Geréte fort. Dieser Server
kann dann auch Verbindungen von Clients akzeptieren (es ist dabei unerheblich,
ob der Server zuvor als Master oder Slave definiert war). Nach der Reparatur des
Replikationspartners und dessen Neustart sprechen beide Server miteinander, die
Replikation wird automatisch neu initialisiert.

Wahrend der Replikations-Failover-Prozedur miissen beide Server ihre
Datenbanken synchronisieren. Sofern die Server im GUI-Modus gestartet
werden, muss der Administrator die als neue Master-Datenbank flr die
Replikation zu verwendende Datenbank manuell auswahlen. Bei einem Start der
Server im Windows-Dienstmodus entscheidet der Master-Server automatisch
daruber, welche Datenbank als neue Master-Datenbank genutzt wird. Die nicht
ausgewahlte Datenbank wird durch die neue Master-Datenbank ersetzt.

7.2.1 Redundanter NMP Serverbetrieb

1. NMP Server A ist der Replikations-Master
2. Neue Daten werden in der Master-Datenbank gespeichert
3. NMP Server A repliziert die Daten zur Slave-Datenbank auf NMP B

Net #2

Net #1

(clients) (managed devices)

(=
nmp
Application Application
Server
Manager | OB Mgmt ™| ™anager
LSy
Database Data Database
(Master) Replication (Slave)
[ 7
e\
NMP NMP
Installation A Installation B

Abbildung 38: Redundanter Betrieb
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7.2.2 Fehler des Master-Servers

NMP Server A (Master) ist nicht verfigbar

NMP Server B (Slave) schaltet auf Einzelbetrieb um

NMP Server B Ubernimmt die Aufgaben des NMP Servers A
NMP Server B speichert Daten in seiner eigenen Datenbank

AR A

NMP Server B wartet auf den Neustart von NMP Server A

Net #2

{managed devices)

]

nmp
Application

)

Server
H< DB Mgmt Manager
Database
Database (Master)
S Y
/ NMP NMP
Installation A Installation B

Abbildung 39: Fehler des Master-Servers
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7.2.3 Der Master-Server startet nach einem Fehler neu

-l A

Partnerserver

NMP Server B (Slave) weist die aktuelle Datenbank auf

NMP Server B speichert die Daten in seiner eigenen Datenbank
NMP Server A (Master) startet neu
NMP Server A initialisiert die Replikationsprozedur und wartet auf seinen

5. NMP Server B bemerkt, dass sein Replikationspartner wieder verfugbar ist
und startet neu im Replikationsmodus

6. Beide Server synchronisieren ihre Datenbanken

7. Die Replikation wird neu initialisiert, beide Server arbeiten in ihren zuvor
definierten Betriebszustanden (Master und Slave)

Net #1

(clients)

Net #2

(managed devices)

J
\/|’
nmp nmp
Application Application
Server 8 Mamt Server
Manager | 0B Mot | Manager
%/ SRR
Database Data Database
(Master) Replication (Slave)
N
NMP NMP
Installation A Installation B

Abbildung 40: Der Master-Server startet neu
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7.2.4 Fehler des Slave-Servers

NMP Server B (Slave) ist nicht verfligbar
NMP Server A (Master) schaltet auf Einzelbetrieb um

NMP Server A arbeitet weiterhin normal

-l A

verfligbar ist

Net #2
(managed devices)

Net #1
(clients)

==

Koo

Application

H

Server

Manager —DB Mgmt—b”

\ [ 7
Fe
/\
Database Database

e
NMP NMP
Instaliation A Installation B

Abbildung 41: Fehler des Slave-Servers

11

NMP Server A wartet darauf, dass sein Replikationspartner wieder
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7.2.5 Slave-Server startet nach einem Fehler neu

NMP Server A (Master) weist die aktuelle Datenbank auf
NMP Server A speichert die Daten in seiner eigenen Datenbank
NMP Server B (Slave) startet neu

-l A

NMP Server B initialisiert die Replikationsprozedur und wartet auf seinen
Partnerserver

5. NMP Server A bemerkt, dass sein Replikationspartner wieder verfugbar ist
und startet neu im Replikationsmodus

6. Beide Server synchronisieren ihre Datenbanken

7. Die Replikation wird neu initialisiert, beide Server arbeiten in ihren zuvor
definierten Betriebszustanden (Master und Slave)

Net #1 Net #2

(clients) (managed devices)

/
f - . 2
nmp nmp

Application Application

H

Server Server
Manager | 0B Mot | Manager

Database Data Database
(Master) Replication (Slave)

o
i |

NMP NMP
Installation A Installation B

Abbildung 42: Der Slave-Server startet neu
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7.2.6 Verbindungsfehler zwischen Master und Slave

1. Die Server sehen sich nicht mehr
2. Beide Server starten neu im Einzelbetriebsmodus

3. Beide Server kdnnen Verbindungen von Clients akzeptieren und
Uberwachen verwaltete Gerate

4. Eine Replikation ist nicht méglich

5. Beide Server warten darauf, dass ihre Remote Replikations-Partnerserver
wieder verfligbar sind

Met #2
Imanaged devices)

MNet #1

{clients)

|
nmp
Application

nmp
Application

< 0 n
Database Database
(Master) '[ [Slave)
e
HKP MbAP

Instalkation A Instaliadion B

Abbildung 43: Verbindungsfehler zwischen Master und Slave
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7.2.7 Wiederherstellung der Verbindung zwischen Master und Slave
1. Beide Server bemerken, dass ihre Replikationspartner wieder verfligbar
sind
2. Beide Server starten neu im Replikationsmodus

3. Die Replikation wird neu initialisiert, beide Server synchronisieren ihre
Datenbanken

4. NMP Server A agiert als Master-Replikationsserver

5. NMP Server B agiert als Slave-Replikationsserver

Net #1 Net #2

(clients)

(managed devices)

nmp nmp
Application Application
Server 8 Mamt Server
Manager | 0B Mot ™| Manager
%) SRR
Database Data Database
(Master) Replication (Slave)
S/
NMP NMP
Installation A Installation B

Abbildung 44: Wiederherstellung der Verbindung zwischen Master- und Slave-Servern

©2014_MICROSENS GmbH & Co. KG_Kiferstr. 16 59067 Hamm/Germany_www.microsens.com



Benutzerhandbuch Netzwerk Management Plattform - Server Seite 65/83

8 Client-Applikationen

Client-seitig bezieht sich auf Vorgange, die von einem Client in einer Client-
Server Beziehung in einem Computernetzwerk ausgefiihrt werden.

Seit NMP Server Version 1.5.8 ist die Verwendung einer standard NMP Applika-
tion (mindestens Version v1.6.5) als Client méglich. Hierfir wurde ein besonde-
res Protokoll fir den Datenaustausch entwickelt und implementiert. NMP Client
steht fur alle Benutzer mit installierter standard NMP Applikation zur Verfligung.

Alternativ kann auch ein standard Web Browser, der auf dem lokalen Computer
des Benutzers mit einem beliebigen Betriebssystem (Windows, Linux, Mac OS,
Opera) betrieben wird, als Client-Applikation genutzt werden. Der Web Client
stellt nicht alle Funktionen bereit, die mit der NMP Client-Applikation verfligbar
sind.

Die empfohlene Bildschirmauflésung flr den Web Client betragt mindestens
1280*1024.

Unterstltzte Web Browser:
e Internet Explorer Releases 6, 7, 8 oder neuer
¢ Mozilla Firefox 3 oder neuer
e Safari 3, 4 oder neuer

e Opera 9.6 oder neuer

Der Web Browser muss Java Script unterstlitzen. Es missen keine weiteren
Plugins installiert werden.

8.1 NMP Client-Applikation

Dieses Dokument beschreibt die Befehle und besonderen Funktionen der NMP
Client-Applikation. Die meisten der NMP Funktionen entsprechen den Funktionen
der eigenstandigen NMP und NMP Clients. Einige dieser Funktionen sind nur im
NMP Client verfigbar, andere sind nur in der eigenstandigen NMP Applikation
verfligbar. Das NMP Benutzerhandbuch enthalt detaillierte Beschreibungen der
NMP Befehle und Funktionen.

Zur Verwendung der NMP Applikation als Client fir NMP Server benoétigt der
Benutzer keine weiteren Lizenzdateien. Der NMP Client Gberpriift die NMP Server
Lizenz wahrend des Anmeldevorgangs.
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8.1.1 Start des NMP Clients

Bitte verwenden Sie zum Start von NMP im Client-Modus eine der im Windows
Startmeni verfligbaren Verkntpfungen
(,Start/Programs/MICROSENS/MICROSENS NMP Client” oder ,MICROSENS NMP
Client (Debug mode)”).

Beim Start des NMP Clients im Debug-Modus 6ffnet sich ein weiteres Windows
Kommandozeilenfenster (cmd), in dem alle Protokolle und Fehler angezeigt
werden.

8.1.2 Anmeldung am Server

. NMP Client [

MMP Server IP address/DMNS Mame; 10100808
| MMP Server Cormmands port: 4000

MMP Server replication mode:

Slave: MMP Server [P address/DINS Mame: | 10.100.20.9

Il Slawve: NMP Server Commands port: 4000

i| Login: |
|| Password:

Connection test

Connect l | Close

Abbildung 45: Dialog ,NMP Client-Login”

Zur Kommunikation des NMP Clients mit der Server-Applikation muss der
Benutzer die NMP Server IP-Adresse und die Befehls-Portnummer angeben.
Alle weiteren Konfigurationsparameter (FTP-Port, Datenbank-Serverport)
werden automatisch vom Server bezogen. Ein giltiger Benutzername und
ein glltiges Passwort sind ebenfalls erforderlich.
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Wenn NMP Server im Master-Slave Replikationsmodus betrieben wird, kann der
Benutzer auch die IP-Adresse und die Befehls-Portnummer des Slave-Servers
angeben. Der NMP Client wird immer versuchen, sich zuerst mit dem Master-
Server zu verbinden. Im Fehlerfall (der Master-Server ist nicht verfligbar) wird
er jedoch versuchen, eine Verbindung mit dem Slave-Server aufzubauen. Hierzu
wird NMP Client die angegebene Slave-Server IP-Adresse und den spezifizierten
Befehlsport verwenden.

Die Standardeinstellungen sind:

Systemadministrator
Berechtigungsebene: sysadmin
Passwort: sysadmin

Administrator

Berechtigungsebene: admin
Passwort: admin
e Manager
Berechtigungsebene: manager
Passwort: manager
e Benutzer
Berechtigungsebene: user
Passwort: user

Die Applikation stellt einen ,User Manager” bereit, mit dessen Hilfe Benutzer-
konten hinzugefiigt, geléscht oder gedandert werden kénnen. MICROSENS
empfiehlt die Zuweisung Ihres eigenen Passworts nach der ersten Verwendung.
Auf diese Weise wird eine unauthorisierte Verwendung der Software vermieden.

Bitte bedenken Sie, dass mindestens ein Benutzer mit ,Systemadministrator”
Rechten existieren muss. Die Applikation wird Sie daran hindern, das letzte Konto
mit ,Systemadministrator” Rechten zu I6schen oder dessen Rechte zu dndern.
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Benutzerstufen
. System
Zugang unauth. Benutzer Manager Admin Admin
RW

Geritedaten - RO (RO fur IP RW RW

Einstel-

lungen)
Gerateliste - RO RO RW RW
Benutzerdaten - - - - RW
Applikationsdaten - - - - RW

RO — Read Only (Nur Lesen); RW — Read/Write (Lesen/Schreiben)

Sollte die NMP Client-Applikation bzw. das Betriebssystem abstlirzen und ein
Benutzer die Client-Applikation nicht mehr korrekt schlieBen kénnen, meldet
NMP Server den Benutzer automatisch nach einem Zeitraum von 5 Minuten

ohne Benutzeraktivitat ab.

Bei einem normalen SchlieBen der NMP Client-Applikation wird der Benutzer
automatisch vom NMP Server abgemeldet.

8.1.3 Synchronisierung der Gerateliste

Nach einer erfolgreichen Anmeldung synchronisiert NMP Client automatisch die
lokale Gerateliste mit der Gerateliste des NMP Servers.

’
Client device list synchronization

Device list downloaded

Client device list synchronization started.
Connected with NMP Server

Downloading device list

Client device list synchronized.

Close

—

Abbildung 46: Synchronisierung der Geréateliste
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Jeder NMP Client hat dieselbe Geratelistenversion wie der NMP Server.

Zur Editierung der Gerateliste muss der Benutzer die lokale Kopie der Gerateliste
entsperren. Damit wird die Gerateliste des Servers automatisch gesperrt. Dies ist
moglich solange die Gerateliste des Servers nicht bereits von einem anderen
Benutzer gesperrt wurde. In einem solchen Fall wird ein Nachrichtenfenster
angezeigt, dieses enthalt den Namen des Benutzers, der die Gerateliste des
Servers gesperrt hat.

Zum Sperren bzw. Entsperren der lokalen Gerateliste kann der Befehl
~Unlock/lock device list” in der Menulzeile des NMP Clients (,,Edit”) genutzt
werden. Sie kdnnen auch das SchloB-Symbol in der NMP Client-Baumansicht
verwenden.

Device list locked
4 | ) Device List
4 ) Scan results
4 ) MAC-based discovery
;__! 10.100.90.141 : MICROSENS Switch

L_’! 10.100.80.142 : M5 Switch
L_’! 10.100.90.143 : MICROSENS Switch

Abbildung 47: Sperren/Entsperren der Gerateliste

Im Anschluss an die Durchfithrung der Anderungen der Gerételiste muss der
Benutzer seine lokale Kopie der Gerateliste sperren. In diesem Fall wird ein
Dialogfeld angezeigt. Der Benutzer muss entscheiden, ob die Gerateliste des
Servers synchronisiert wird oder nicht. Sollte die Gerateliste des Servers nicht
synchronisiert werden, wird der NMP Client die Gerateliste des Servers laden und
alle lokalen Anderungen gehen verloren. Bei einer Synchronisierung der Geréte-
liste wird die modifizierte Gerateliste zum Server gesandt. Alle verbundenen
Clients (NMP Clients und Web Clients) erhalten die aktualisierte Gerateliste
binnen einer Minute. Die Gerateliste des Servers wird entsperrt.

Nur Benutzer mit admin- oder sysadmin-Rechten kénnen die Gerateliste
editieren.

Der Prozess der Synchronisierung der Gerateliste ist automatisiert. Eine manuelle
Synchronisierung der lokalen Gerateliste mit der des Servers ist jedoch ebenfalls
mdglich. Zur Durchfihrung der manuellen Synchronisierung sollten Befehle aus
dem Menu ,Edit” genutzt werden:

Synchronize local client device list: Die neue Liste wird vom Server geladen.

Synchronize remote sever device list: Die lokale Gerateliste wird zum Server
gesandt.
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Die Gerateliste der standard NMP Applikation kann ebenfalls genutzt werden.
Hierzu wird die NMP Client-Gerateliste entsperrt und mithilfe des Befehls ,Open”
importiert. AnschlieBend wird die Liste des lokalen NMP Clients gesperrt.

8.1.4 Besondere Befehle des NMP Clients

In diesem Abschnitt werden spezifische Befehle des NMP Clients beschrieben. Alle
hier nicht beschriebenen Befehle sind im NMP Benutzerhandbuch beschrieben.

8.1.4.1 Benutzer dndern
Dieser Befehl ist Bestandteil des MentUs , File\Change User”.

Der Befehl erméglicht die erneute Anmeldung mit einem neuen Benutzernamen
und Passwort. Der Benutzer kann sich auf einfache Art und Weise ohne Neustart
des NMP Clients mit einem anderen Konto bei NMP Server anmelden (z.B. mit
anderen Zugriffsrechten). Nach Auswahl dieses Befehls 6ffnet sich das NMP
Client-Anmeldefenster.

8.1.4.2 Gerételiste Sperren/Entsperren
Dieser Befehl ist Bestandteil des Menus , Edit\Lock\Unlock device list”.

Entsperrt die Gerateliste zum Zweck der Editierung. Die Gerateliste des Servers
wird gesperrt und kein anderer Benutzer kann die Gerateliste zu diesem Zeit-
punkt editieren. Nach erfolgreicher Durchfiihrung der Anderungen muss die
lokale Gerateliste gesperrt werden. Die lokale Kopie wird anschlieBend mit der
Gerateliste des Servers synchronisiert und diese dann entsperrt. Nach Beendi-
gung dieser Aktion werden alle verbundenen Clients binnen einer Minute mit der
aktualisierten Gerateliste synchronisiert.

8.1.4.3 Synchronisiere die lokale Gerételiste
Dieser Befehl ist Bestandteil des Menus , Edit\Synchronize local client device list”.

Nach jeder Aktualisierung synchronisiert der NMP Client die lokale Gerateliste
automatisch mit der auf dem Server befindlichen Kopie. Mithilfe dieses Befehls
kann die Synchronisierung der lokalen Gerateliste auch manuell ausgeldst
werden.

8.1.4.4 Synchronisiere die Remote Server-Gerételiste

Dieser Befehl ist Bestandteil des MenUs , Edit\Synchronize remote server device
list”.

Fahrt eine manuelle Synchronisierung der Gerateliste des Servers mit der lokalen
Kopie durch.
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8.1.4.5 RMA IP-Bereich Scanner
Dieser Befehl ist Bestandteil des MenUls , Tools\RMA IP Range scanner”.

Der RMA-Scanner wird fur den Scan eines definierten IP-Adressbereichs von
neuen Geraten genutzt (verbunden, um defekte Gerate zu ersetzen). Falls in
dem definierten IP-Bereich ein neues Gerat gefunden wird, wird eine neue
Gruppe mit dem Namen ,,RMA-Liste” und eine Untergruppe mit einem Bereichs-
Alias automatisch in der Baumliste erzeugt. Alle gefundenen Gerate sind
Bestandteil dieser Gruppe.

RMA IP Range scanner @
StartIP EndIP Alias
Add
Start IP End IP Alias

Scan selected ranges‘ IDelete selected

Scan rate (min.) 10 =

Scan progress

RMA devices:

Scan Save task Close

Abbildung 48: Dialog RMA IP-Bereich Scanner

Es kann eine Anzahl kleinerer Bereiche anstelle eines groBen Bereichs definiert
werden. Der Scan einer Anzahl kleinerer Bereiche beschleunigt den Scanvorgang.
Der Scanvorgang kann auch fiir einen einzelnen in der Tabelle ausgewahlten
Bereich gestartet werden.

Der RMA IP-Bereich Scanner bietet die Option einer geplanten Ausfiihrung der
~Scanaufgabe”. Die Aufgabe wird alle x Minuten gestartet (Scanrate: 10...120)
und kann aus der ,Ubersicht geplanter Aufgaben” geldscht oder dort editiert
werden (Befehl: ,Tools\Scheduled tasks viewer”).
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8.1.4.6 RMA-Gerdétekonfigurator
Dieser Befehl ist Bestandteil des MenUs , Tools\RMA Device configurator”.

Der ,,RMA Device Configurator” wird zur Rekonfiguration der neuen Gerate
(verbunden, um defekte Gerate zu ersetzen) in der vom ,,RMA IP-Bereich
Scanner” erzeugten ,,RMA-Liste” genutzt.

RMA Device configurator @

Old device MAC address 00-60-47 - Search |

Stored configuration
Reconfigure IP address manually

Mew device MAC address 00-60-A7- Reconfigure RMA device

Close

Abbildung 49: Dialog ,RMA Device Configurator”

Zur Rekonfiguration eines neuen Gerats wahlen Sie den Ordner mit den
gespeicherten Konfigurationsdateien aus, geben die IP-Adresse des alten
(defekten) Gerats ein und betatigen die Schaltflache ,Suche”. Die gespeicherte
Konfigurationsdatei des defekten Gerats wird gesucht. Die Schaltflache ,IP-
Adresse manuell konfigurieren” und das Textfeld ,MAC-Adresse des neuen
Gerats” werden aktiviert, sobald die Konfiguration gefunden wurde.

Geben Sie die MAC-Adresse des neuen Gerats ein und betatigen Sie die Schalt-
fldche ,,Rekonfiguration starten”. Falls das Gerat in der ,RMA-Liste” verflgbar ist,
wird die alte Geratekonfiguration (einschlieBlich der IP-Einstellungen) auto-
matisch auf das neue Gerat Ubertragen. Erfolgs- oder Fehlermeldungen werden
in einem Nachrichtenfenster aufgefthrt.

Der NMP Server-Administrator sollte eine geplante Aufgabe zur Durchflihrung
eines Backups der Geratekonfiguration erzeugen oder eine manuelle Daten-
sicherung der Konfigurationen ausfihren. Die automatische Rekonfiguration
eines RMA-Gerats ist nur dann maoglich, wenn in der NMP Server-Datenbank
eine alte Geratekonfiguration verfligbar ist.
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8.1.4.7 Stored Device Configurations Viewer

Dieser Befehl ist Bestandteil des Menls , Tools\Stored device configurations
viewer”.

Das Werkzeug ermdglicht die Betrachtung und Léschung der gespeicherten
Geratekonfigurationen.

[ = otored device configurations viewer a l | (=] |_—"E&J1
Device IP Configuration backup time DHCP mode  Subnet mask Gateway
1010090120 2013-10-18 13:13:35.938 dizabled 255,255.255.0 10.100,90.3
10.100.90112 2013-10-1813:02:31 178 dizabled 255.255.255.0 10.100.90.3
1010090111 2013-10-1813:02:30.773 disabled 255.255.255.0 10.100.,90.3
10.100.90.110 2013-10-18 13:02:30.349 dizabled 255.255.255.0 10.100.90.3

Export selected configuration ‘ I Export data in C5V format‘ Delete selected

e . m -

Abbildung 50: Fenster ,Stored Device Configurations Viewer”

Geratekonfigurationen kénnen manuell gespeichert werden. Hierzu dient der
Befehl ,Device configuration load/save” im KontextmenU der Baumansicht oder
die automatische Definition der ,,Scheduled configuration backup”-Aufgabe
(geplantes Backup der Konfiguration).

Durch Betatigen der Schaltflache ,Export selected configuration” kann der
Benutzer die Konfigurationsdatei flir eine spatere Verwendung aus der Daten-
bank exportieren (z.B. Senden der Konfiguration an ein Gerat mit einer
eigenstandigen NMP Applikation).
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8.1.4.8 Benutzer Manager
Dieser Befehl ist Bestandteil des MenUs , Tools\User manager”.

Mithilfe des Benutzermanager-Werkzeugs kédnnen Benutzerkonten hinzugefligt,
geléscht oder editiert werden. Zum Hinzufligen eines neuen Benutzerkontos
werden alle Felder benétigt (Vorname, Nachname, E-Mail, Anmeldename und
Passwort). Der Anmeldename muss eindeutig sein; NMP warnt, falls der eingege-
bene Anmeldename in der Datenbank bereits existiert. Achtung: es muss min-
destens ein Benutzerkonto mit ,,Systemadministrator”-Rechten existieren (da nur
ein Systemadministrator Benutzerkonten editieren kann). Die Applikation warnt,
falls versucht wird, die Rechte des letzten , Systemadministrator” Kontos zu
|l6schen oder zu verandern.

~« User manager @

i} Legin Mame Last name E-mail Access level Last login time
16 rneumann Ralf Meumann reumann@microsens.de  System Administrator
9 hbauer Hannes Bauer hbauer@microsens.de System Administrator
8 mkokoszka Marcin Kokoszka rkokoszka@microsens....  System Administrator
7 aspuling Anatoli Spuling aspuling@microsens.de System Administrator
[ marc Marc Biermann mbiermann@microsens...  System Administrator
5 ghoettcher Guido Bottcher gboettcher@microsens....  System Administrator
4 sysadmin sysadmin sysadmin sysadmin System Administrator 2012-05-18 11:49:44.158
3 user user user user User
2 admin admin admin admin Adrninistrator 2012-05-18 11:48:09.793
1 manager manager manager manager Manager

Delete selected
MName Last name E-mail Login Password Access level

User -
Add user
Close

Abbildung 51: Fenster ,User Manager”

Die Anzahl der méglichen Benutzerkonten-IDs wird durch die NMP Server-
Lizenzdatei definiert.
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8.1.4.9 Eigenes Konto editieren
Dieser Befehl ist Bestandteil des Menus , Tools\Edit my account”.

Dieses Werkzeug ermdéglicht die Anderung des eigenen Passworts. Die Option ist
fur alle Benutzertypen verfligbar.

; N

Edit my account I&

Mame sysadmin

Last name sysadmin

E-rnail sysadmin

Login sysadmin

Password

Retype password

Access level Systern Administrator

Apply ‘ I Close

—

Abbildung 52: Dialog ,Edit my Account”

8.1.4.10 DHCP-Autokonfiguration / Erzeuge Konfigurationsdatei

Erzeugt eine Konfigurationsdatei fur die DHCP-Autokonfiguration. Weitere Details
sind im Abschnitt Switch DHCP-Autokonfiguration enthalten.

8.1.4.11 DHCP-Autokonfiguration / Editiere Konfigurationsdatei

Editiert eine Konfigurationsdatei flr die DHCP-Autokonfiguration. Weitere Details
sind im Abschnitt Switch DHCP-Autokonfiguration enthalten.

8.1.4.12 DHCP-Autokonfiguration/DHCP-Autokonfigurationsdateien

Hier kann der Client flir den einfachen Versand, den Download oder die Loschung
von Konfigurations- und Firmware Dateien genutzt werden, die von NMP Server
im Rahmen der Prozeduren zur DHCP-Autokonfiguration bendtigt werden.
Weitere Details sind im Abschnitt Switch DHCP-Autokonfiguration enthalten.
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8.1.4.13 NMP Server — Status

Dieser Befehl ist Bestandteil des Menus , Tools\NMP Server - Status”.

Hiermit kann der aktuelle NMP Server-Status geprulft werden. Es stehen drei

separate Register flr die folgenden Informationen bereit:

e Server-Betriebszeit

e DatenbankgréBe

e Verbundene Clients

e Replikationsstatus und Konfiguration

e NMP Server-Konfiguration

NMP Server - Status

MMP Server - Status | Database replication status | NMP Server - Configuration

Server start time:  Thu Dec 20 11:41:46 CET 2012

Server uptirme: 1 hours 3 minutes 3 seconds 296 ms

Database size: ~ 6.8 MB

Connected clients:

Legin First name Last name Rights Client IP Application Login time

sysadmin  sysadmin  sysadmin  Systemn Administrator 10100908 MNMP Client  Thu Dec 20 12:16:01 CET 2012

Close

Abbildung 53: Fenster ,NMP Server - Status”

Dieser Befehl steht nur Benutzern mit ,sysadmin”-Rechten zur Verfigung.
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8.1.4.14 Server-Lizenzinformation
Dieser Befehl ist Bestandteil des MenUs , Tools\Server licence information”.

In diesem Fenster werden Informationen zur gegenwartig installierten Server
Lizenzdatei dargestellt.

License information ﬁ
MICROSENS /1111
-

-

License details

|| Product nmp Server
Article no M5200164-D
I
Licensed to mkokoszka |
License type Sales derno I
N Validity period 1 year (2013-04-27) I
Maintenance period 2012-04-27 - 2013-04-27
|| Device list max. size 10

Supported clients no. 10

Contact nmp@ microsens. Come I
l Show license agreement |
[ Close ]
—_—

Abbildung 54: Fenster ,Licence Information”

8.1.4.15 Geré&tehistorie
Dieser Befehl ist Bestandteil des Geratebaum Kontextments ,Device history”.

NMP Server protokolliert die Gerateverfiigbarkeit und Temperatur. Zusatzlich
werden Informationen Uber die eingesteckten SFP-Module (Temperatur, Span-
nung, Bias, TX/RX Leistung) gespeichert. Alle gespeicherten Daten werden in
einer Historienlbersicht dargestellt. Zum Offnen der Historiensicht wird der
Befehl ,, Device history\Device history charts” verwandt.
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Das Werkzeugt erlaubt die Sicht auf die kurzliche Historie (vordefinierte
Zeitraume):

e 30 Minuten
e 1 Stunde

e 12 Stunden
e 24 Stunden

e 1 Woche
e 1 Monat

e 6 Monate
e 1 Jahr

e Alles

Alternativ kann ein Zeitraum manuell eingegeben werden (um mehr Details des
gewahlten Zeitraums sehen zu kdnnen).

Device history - 10.100.90.163 [MICROSENS Switch] W — o A— @
Device Availability 24 hours  w | | Show from 2012-12-2005 125215 to 2012-12-201% 12:5215 | Show
E' 4
E Online - g - -
'®
=
‘ -

T T T T T T T T T T T T T
10:50 11:00 11:10 11:20 11:30 11:40 11:50 12:00 12:10 12:20 12:30 12:40 12:50

Time
Device Temperature level 24 hours - from 2012-12-2015 12:52 % to 2012-12-201% 12:521% | Show
Increased
T
9
-_INormaI & - P
-9
g
[hd
Low =

T T T T T T T T T T T T T
10:50 11:00 11:10 11:20 11:30 11:40 11:30 12:00 12:10 12:20 12:30 12:40 12:30
Time

Close

Abbildung 55: Diagramm ,, Device History”

©2014_MICROSENS GmbH & Co. KG_Kiiferstr. 16 59067 Hamm/Germany_www.microsens.com



Benutzerhandbuch Netzwerk Management Plattform - Server Seite 79/83

Ein Benutzer mit ,admin”- oder ,sysadmin”-Rechten kann die Geratehistorie Uber
den Befehl ,Device history\Clear history” I6schen.

Gegenwartig ist die Darstellung der Geratehistorie nur fir MICROSENS Switche
verfligbar.

8.1.4.16 Unbenutzte Geréte finden

Dieser Befehl ist Bestandteil des Geratebaum Kontextments , Find unused
devices”.

Dieses Werkzeug ermdéglicht das Auffinden ungenutzter Gerate (nur MICROSENS
Switche). Es werden Gerate identifiziert, die seit einem definierten Datum nicht
aktiv Uber den Client-Port verbunden wurden (kein Uplink/Downlink Port).

Die Ergebnisse werden in einer Tabelle dargestellt und kénnen als *.csv Datei
exportiert werden. Die Suchergebnisse kdnnen auch der Gerateliste hinzugefligt
werden. Hierzu wird im Geratebaum eine zusatzliche Gruppe ,Unused devices”
angelegt.

Find unused devices @
Searching for unused devices since: 20.12.2012 Set date
DeviceIP Device name Device list group  Location MAC address Last link
101008256 Raumll0 IP range scan default location  00-60-A7-01-89-EB
101008260 Raumll9-8  IP range scan 00-50-A7-00-BE-87
i
Search ] | Export results [*.csv] | |Add results to device Iist| | Close

Abbildung 56: Fenster ,Unused Device Finder"
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8.2 Web Client-Applikation

Nach dem Start von Network Management Platform Server kann - sofern der
NMPS HTTP-Server aktiviert ist - jeder Web Browser flir den Zugang zum Server
genutzt werden. Der Zugriff auf den Server erfolgt Gber eine der folgenden URL-
Adressen:

e http://server_ip_address:http_server_port
- fir standard HTTP-Verbindungen oder

e https://server_ip_address:https_server_port
- flr sichere HTTP-Verbindungen (falls sicheres HTTP konfiguriert wurde)

8.2.1 Anmeldung

e=
.
J #x Network Management Plaftorm 2010 - 5., | +
& 101009088050 e | |2~ Google Pl A B &~
MICROSENS (11711
- i_-
|
MICROSENS NMP Server 2010
v1.9.1
Username:
Password:
Login
RMA Login
Download NMP Client application (Windows version)
Download WMP Client application (Linux version)

Abbildung 57: Web Client-Anmeldedialog

Geben Sie fur den Zugriff auf die NMP Server Web-Applikation einen Benutzer-
namen und ein Passwort ein. Die Standard-Benutzerkonten und Benutzer-
Zugriffsstufen sind im Abschnitt ,Anmeldung zum Server” beschrieben.
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Die Anmeldeseite stellt auch eine ,,RMA-Login”-Schaltflache zur Verfiigung, die
das ,,RMA Device Configurator” Werkzeug 6ffnet. Dieses Werkzeug steht auch
nach einer normalen Anmeldung zur Verfligung (Befehl in der Menizeile
»T00IS\RMA Device configurator”). Weitere Informationen liber das RMA-Werk-
zeug sind im Abschnitt RMA-Gerdtekonfigurator enthalten.

Fir den Download der NMP Client-Applikation werden zwei Links bereitgestellt
(fr die Windows- bzw. die Linux-Version).

8.2.2 Hauptfenster

/2 Network Management Plaftorm 2010 - Server - Windows Internet Explorer |8 5||
c o~ = : : ~| |+ -
@\“/ |,‘ hitp: {10,100.90.179:8080 =i+ % | £
. - - »
T8 @ sbwork Mansgement Flsftarm 2010 - Server | | T - B - o= - |5 Strona - (O Narzedeia ~
Edit Insert Device Configuration Tools Help Logout [User sysadmin Rights: Systemn Administrato 1 |
H 3 ® ®
[
Export Poll all Poll Selected Scheduler
Device list locked 5] Group statistics ] Status.
v ilDevion List (2) Status  Description FV Version Last response Location mAC Device P Group
3101008231 : Raum 2162 68 (@  Raumiizs 53 10.100.82.57 default group
2 Raum102-10cm 8:53 10.100.82.58 default group
U&10.100.82.32 : Reum218 - mmnm nm ; AT 0DBE T -
@  Rsum2014 5212V8.2.92 18122012 - 10:22:25 dafault location 00-80-AT-02-65-24 10.100.52.83 default group
L810.100 82.27 : Reum217-Cack La MICROSENS G& Switch 14122012 - 1 = 10.100.62.123  defsult group
Bior00s2 Reum102-Spuling -] MICROSENS G& Switch 2 10.100.82.125 | default group
MICROSENS GE Switch 10.2.0a 00-60-A7-04-80-1E 10.100.82.127 default group
Raum118-1 5324vE 38 default location 00-80-A7-02-8A-BA 10.100.82.168 default group
Raum118-2 5324VE 3.2 18.12.2012-10:24:19 18.12.2012 - 10:24:19 default location 00-60-A7-01-8C-1D 10.100.82.172 default group
- Raum118-1 5313V8 3.8a 18.12.2012 - 10:24:39 18.12.2012 - 10:24:39 default location 00-60-A7-01-88-C2 10.100.82.174 default group
L&10 100 82 57 - Raum118-8 . o . - P - A 2 85 @
L-E MICROSEMNS Switch 7014VE 3.2 18.12.2012-10:15:43 18.12.2012 - 10:16:43 default location 00-80-A7-02-72-B5 10.100.80.1682 default group
LE\D 100.82.58 : Raum102-10cm
[B10 1005282 - Raumz011
L10.100.82.182 : Raum118-1 3
P10 100 82127 - mcrosens o
LE\D 100.82.122 : MICROSENS G€
(810100 82 125 - mcrozens ot
L10.100.82.172 : Reum118-2
U&10.100.82.174 : Raum113-1
Lam 100.90.183 : MICROSENS Sw
Columns select Refresh table
N |
-, o=
S VT
4 1]
[Gotowe [ [ [ mieernet A00% - g

Abbildung 58: Fenster ,Web Client Main Window”
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Das Hauptfenster der Netzwerk Management Plattform Software besteht aus den
folgenden Hauptelementen:

e Hauptmeni (1)

e Baumdarstellung der Gerateliste (2)

e Gerateliste/Geratestatus-Informationsfenster (3)
e Fenster grafische Geratedarstellung (4)

e Hauptmenul-Symbolleiste (5)

Das NMP Benutzerhandbuch enthalt detaillierte Beschreibungen dieser Elemente.
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) Disclaimer

Alle in diesem Dokument enthaltenen Informationen werden als ,,wie gesehen”
bereitgestellt und kdénnen jederzeit ohne vorherige Ankiindigung geandert
werden.

MICROSENS GmbH & Co. KG Ubernimmt keine Verantwortung flr die Richtigkeit,
Vollstandigkeit oder Qualitat der bereitgestellten Informationen, der Tauglichkeit
flr eine besondere Anforderung oder flr Folgeschaden.

Alle hierin erwahnten Produktnamen kénnen Warenzeichen und/oder
eingetragene Warenzeichen der jeweiligen Unternehmen sein.

©2014 MICROSENS GmbH & Co. KG, Kiferstr. 16, 59067 Hamm, Deutschland.
Alle Rechte vorbehalten.

Dieses Dokument darf ohne vorherige Genehmigung von MICROSENS GmbH &
Co. KG weder vollstandig noch in Auszligen vervielfaltigt, reproduziert,
gespeichert oder erneut Ubertragen werden.
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