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Ubersicht

Dezentrale Strukturen bedeuten nicht automatisch einen Mehraufwand fir die Wartung
und Verwaltung eines Netzwerks. Die von MICROSENS entwickelte zentrale
Netzwerkmanagementsoftware NMP unterstlitzt Administratoren und IT-Spezialisten aktiv
bei ihren taglichen Wartungs- und Managementaufgaben im Netzwerk und schafft so
optimale Voraussetzungen fir die effiziente Umsetzung von IT-Arbeitsprozessen.

Highlights

e Uberwachung und Management von MICROSENS Netzwerkgeraten (Micro
Switches, Industrial Ethernet Switches, xXWDM-Systeme MSP1000 / MSP3000)

e Auto-Discovery, gruppenbasierte Firmware-Updates und Roll-Out-Funktionen mit
automatischer Verteilung von Masterkonfigurationen und Firmware-Versionen

e Netzwerkvisualisierung mit Importfunktion fir z. B. Gebdudepldne und Landkarten
o Uberwachung der Verfligbarkeit und von Portaktivitaten

e Konfigurierbares Eventmanagement

e Automatisierte Alarmmeldungen

e NMP Enterprise mit redundanter Serverauslegung

e Autorisierung, gruppenbasierte Benutzerverwaltung

e Sicherheit, dedizierte Steuerung von Benutzerzugriffsrechten

e Offen flUr die Integration mit Gbergeordneten Managementsystemen

©2022_MICROSENS GmbH & Co. KG_Kiiferstr. 16_59067 Hamm/Germany_www.microsens.com



Datenblatt_NMP fir IT Network Managament Page 2/8

Effektives IT Management

Wirtschaftliche Effizienz

Neben Kennzahlen wie Systemverfligbarkeit, Wiederherstellungszeit und Energieeffizienz
wird auch die Serviceorientierung im IT-Management immer wichtiger. Ein ausgewogenes
Verhaltnis zwischen Servicequalitat und Personalkosten erfordert jedoch effiziente
Arbeitsablaufe und leistungsfahige Werkzeuge, welche die Administratoren bei ihrer tagli-
chen Arbeit optimal unterstiitzen. MICROSENS bietet seinen Kunden daher nicht nur zuver-
lassige Gerate, sondern auch das Netzwerkmanagementsystem NMP. Netzwerk-Hard- und
-software bilden so eine perfekt aufeinander abgestimmte Gesamtlosung, die hohe
Systemverfligbarkeit, schnelle Reaktionszeiten und optimale Arbeitsabldufe ermdglicht.
Das abgestufte Lizenzmodell bericksichtigt InstallationsgréBen und Anforderungen: vom
Einzelplatzsystem bis hin zu leistungsféahigen serverbasierten Unternehmens- und
Hochverfligbarkeitslésungen flir das Management von mehreren tausend Geraten.

Kiirzere Einfilhrungs- und Wiederherstellungszeiten

Mit NMP sind Rollouts flexibel und einfach. Unterschiedliche Masterkonfigurationen kénnen
gruppenbasiert auf Knopfdruck verteilt werden. Geplante Firmware-Updates mit
Versionskontrolle erleichtern wiederkehrende Aufgaben flir Administratoren und reduzieren
gleichzeitig wartungsbedingte Ausfallzeiten. Auch das Austauschen von Geraten ist sehr
einfach. Die NMP-Software erkennt identische Gerate automatisch und kann dann
Konfigurationen und Firmware automatisch wiederherstellen. Dazu missen lediglich die
alte und die neue MAC-Adresse jedes Gerats in eine Ubersichtliche Benutzeroberflache
eingegeben werden - Aufgaben, die ebenfalls von jedermann leicht zu erledigen sind.

Universell einsetzbar in kleinen, mittleren und gro3en Unternehmen

NMP unterstiitzt Netzwerkadministratoren bei der Verwaltung von kleinen bis mittelgroBen
Netzwerken in mittelstandischen Unternehmen ebenso wie bei groBen Unternehmens-
netzwerken. Fir diese Anwendungsbereiche bietet MICROSENS NMP in zwei Versionen an:

¢ NMP Professional als Einzelplatz-Lésung fiir die Verwaltung von bis zu mehreren
hundert Netzwerkgerdten in kleinen Unternehmen

e NMP Enterprise als Multi-User-Softwareanwendung fur mittelstandische Unter-
nehmen bis hin zu GroBunternehmen mit mehreren tausend Netzwerkgeraten

Redundantes Konzept, paralleler Zugriff und automatische Dokumentation

NMP Enterprise ermdglicht den gleichzeitigen Zugriff fir mehrere Administratoren mit
automatischer Erkennung von gleichzeitigen Konfigurationszugriffen auf einzelne Gerate.
Die Enterprise-Variante speichert Gerategruppen, Geratekonfigurationen und
Topologieinformationen inklusive der Anderungshistorie in einer redundant
konfigurierbaren SQL-Datenbank. Damit erhalten Administratoren eine vollstédndige
Aufzeichnung aller vorgenommenen Anderungen und Konfigurationsschritte mit exakter
Zuordnung zum jeweiligen Benutzer fir die Dokumentation von Compliance-Richtlinien.

Netzwerk-Administration

Die NMP Discovery-Funktion erkennt automatisch alle managebaren MICROSENS-Gerate
im Netz (SNMP-Discovery, MAC-Discovery, IP-Based Discovery). Die spezifische Konfigu-
ration kann gespeichert und zum Monitoring des Netzwerkstatus verwendet werden.

Netzwerk-Monitoring

Anhand der zur Netzwerkverwaltung verwendeten Geratelistendatei, die als Referenz dient,
kann der aktuelle Status aller aktiven, verwaltbaren Gerate im Netzwerk automatisch
abgefragt werden. Der Status wird in der grafischen Benutzeroberflache angezeigt.

Netzwerk-Konfiguration

Die Hardwarekonfiguration eines verwaltbaren Gerats, z. B. die Port-Konfiguration der
Datenverkehrs-Priorisierung, kann flir einzelne Gerate oder fir alle gleichartigen Gerate
im Netzwerk gleichzeitig angezeigt und gedndert werden

Netzwerk-Visualisierung mit dem Topologie Manager

Der NMP Topologie Manager bietet eine Visualisierung der Netzwerkkarte. Einfaches
Platzieren von Netzwerkgeraten auf der Karte, Verknlipfen und Uberwachen ihres aktuellen
Zustands.
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NMP Professional

Anwendungsbereich

Kleine Netzwerke
Administration von bis zu 500 Geraten
Inbetriebnahme

Firmware-Verteilung an
Einzelgerdte oder Gerategruppen

Gerate-Konfiguration
Monitoring

System-Architektur

Einzelplatzlésung

Nicht geteilte Datenbank
Lokale Datenhaltung
Unterstlitzte Betriebssysteme

o Windows
o LINUX

NMP Enterprise

Anwendungsbereich

Mittlere und groBe Netzwerke an
einem oder mehreren Standorten

Mehrere Tausend verwaltete Gerate

Firmware-Verteilung an
Einzelgerdte oder Gerategruppen

Device configuration
Gerate-Konfiguration
Multi User-System
Konsistente Datenhaltung

”
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Server
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System-Architektur

= Multi-User Client-Server-Anwendung

o Client fur den Zugriff auf eine NMP
Enterprise-Serverinstanz auf einem
dedizierten Server

o Vorkonfigurierbarer Enterprise-
Client fir vereinfachten Roll-Out

o Server bietet Gerdtemanager und
gemeinsame Datenbankdienste

= Datenbank-Server
o Zentrale SQL Datenbank

» Unterstlitzte Betriebssysteme
o Windows
o LINUX

Operative Sicherheit

» Verwaltung von Benutzern und
Zugriffsrechten

o Benutzer- und Rollenmanagement
fir Zugriffssteuerung

o Zugriffskontrolle Gber externen
Authentifizierungsserver (RADIUS)

o Integration mit Radius Server
(optional)
» Datenbank-Backup
» Fail-safe configuration (optional)
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Feature Stack

Gemeinsame Features

= Auto-Discovery
Alle Uber das Geratenetzwerk erreichbaren
aktiven MICROSENS-Gerate und andere
Switches werden von der Discovery-Funktion
gefunden

= Inventory
o Erfassung von Inventardaten aller verwalte-
ten Gerate: HW-Modellinformationen,
Firmware-Version, IP-Adresse, Mac-Adresse
o Erstellen von Inventarlisten

= Logging

o Konfigurierbares Logging von Ereignissen an
einer zentralen Stelle

o Syslog-Server: Empfang von Syslog-
Meldungen

o Syslog Client: sendet Meldungen an ein
Ubergeordnetes System, z. B. Umbrella
Manager

= Automation of Firmware Updates
o Erfassung der installierten FW-Versionen
o Upload einer neuen FW-Version in NMP
o Firmware-Verteilung an ein oder mehrere
MICROSENS-Geréate

* Topology manager
o Visualisierung des Netzwerks
o Manuelle oder automatische Erstellung von
Topologien
o Aktualisierung von Topologien
o Laden/Entfernen von Kartenhintergriinden
o Hinein-/herauszoomen

* Flexibler Gerdtebaum
o Einfache Navigation
o Gerategruppen: Definition per drag & drop

= Geratekonfiguration

Geratekonfiguration laden/speichern
Master-Konfiguration fiir Gerategruppen
Update der Firmware
Kommunikationsparameter

Geratename

Installieren/deinstallieren von Gerate-Apps

= Task-Scheduler
= Anderung von PaBwdértern

o Administrator- und Benutzerkennworter flr
mehrere verwaltete Gerate andern

O O O 0 0 O

= Email-Benachrichtigungen

= Event & Alarm Handling
o Filterung von Events
o Weiterleitung von SNMP-Events
o Versenden einer Email als Reaktion auf ein
erkanntes Event
o Automatische Alarm-Listen

= Gerate-Suchwerkzeug
= VLAN-Anderungswerkzeug

NMP-Professional

= Installation auf einem Computersystem
o Einzelplatzlésung (Single User)
o Lokale, nicht geteilte Datenbank
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NMP-Enterprise

= Multi-User-Software-Anwendung

= Shared Database
o Embedded SQL-Datenbank
o Datenbank-Backup/-Restore

» Redundante Server-Architektur
o Optional
o Replikation & Failover
o Einrichten und Konfiguration einer
Master/Slave-Server-Umgebung

= Integrations-Service
o Ermdglicht die Integration mit Servern von
Drittanbietern
o SNMP-Server-Integration fiir Datenabfragen

= Benutzerverwaltung
o Verwaltung der Zugriffsrechte flir NMP-
Benutzer und Rollen
o Verwaltung der Administrator-Konten und
-Rollen mit Zugriff auf die GUI

= Geratespezifische Funktion
o Geratehistorie
o Anzeige von Gerate-Log-Dateien
o Nicht verwendete Gerate

= Management-Perspektiven
o Netzwerkverwaltung
o Benutzerverwaltung

Mindestsystemanforderungen

= Operating System 64 bit
o Windows 10, Debian Linux 9 LTS
(NMP Enterprise Client-Komponente,
NMP Professional)
o Windows Server 2016, Debian Linux 9 LTS
(NMP Enterprise Server-Komponente)

= RAM
o 8 GB (NMP Enterprise, Server-Komponente)
o 4 GB (NMP Enterprise, Client-Komponente)
o 8 GB (NMP Professional)

= Free disk space
o 2 GB + 1 GB/1.000 weitere verwaltete
Gerate (NMP Enterprise, Server-Komponente
o 1 GB (NMP Enterprise, Client-Komponente)
o 2 GB (NMP Professional)

= CPU

o 3 GHz, typ. 4-6 Kern-CPU (aktuelle Xeon
Server-CPU, aktuelle i7 or i5 Desktop-CPU;
NMP Enterprise, Server-Komponente)

o 3 GHz, typ. 4-6 Kern-CPU (aktuelle i7 or i5
Desktop-CPU; NMP Enterprise, Client-
Komponente)

o 3 GHz, typ. 4-6 Kern-CPU (aktuelle i7 or i5
Desktop-CPU; NMP Professional)

= Bildschirm

o Monitor mit Mindestaufldsung 1280*1024;
Empfohlen: 1920*1080.

= Hinweis:
Bitte beachten Sie auch das aktuelle NMP-Be-
nutzerhandbuch und die NMP-Release Notes.
Die gultigen Installationsanforderungen finden
sie stets in den aktuellen NMP Release Notes.
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Liefereinheiten

Fir die jeweiligen Produktvarianten von NMP werden Basispakete angeboten, die das Recht
beinhalten, die Managementsoftware (NMP Professional oder NMP Enterprise Server) auf genau
einem Computersystem zeitlich unbegrenzt zu installieren und zu nutzen. Dariiber hinaus erhalt der
Erwerber mit dem Kauf eines Basispaketes das Nutzungsrecht, eine durch das Basispaket definierte
maximale Anzahl von Netzwerkgeraten (Managed Objects) zu verwalten. Die Anzahl der
gleichzeitigen Benutzer von NMP Enterprise ist nicht begrenzt. Folglich ist die Anzahl der gleichzeitig
genutzten Client-Komponenten von NMP Enterprise nur durch die technische Kapazitat des
Computersystems der Server-Komponente begrenzt.

Die Anzahl der mit den Basispaketen verfiigbaren Nutzungsrechte zur Verwaltung der darin
enthaltenen Anzahl von verwalteten Geraten kann durch den Erwerb von kostenpflichtigen
Erweiterungspaketen erweitert werden.

e Fur NMP Professional ist die maximale Anzahl der Managed Objects, die durch den Erwerb
von Erweiterungspaketen erreicht werden kann, auf 500 Managed Objects begrenzt.

e Fir NMP Enterprise ist die maximale Anzahl der Managed Objects, die mit den Managed
Objects-Erweiterungspaketen erweitert werden kann, nur durch die Kapazitat der daflr
verwendeten Computersysteme begrenzt.

Mit dem Kauf eines Basis- oder Erweiterungspakets wird dem Kaufer auch das Recht eingerdumt, fir
1 Jahr ab Kaufdatum kostenlos Updates der Software zu installieren (fortan SW-Wartung). Dieser
Zeitraum kann durch den Erwerb von kostenpflichtigen Wartungspaketen in Schritten von einem Jahr
verlangert werden; der Umfang dieser Wartungspakete muB den jeweils erworbenen und
eingesetzten Basis- und Erweiterungspaketen entsprechen.

Im Lieferumfang eines Basispaketes, eines Erweiterungspaketes oder eines Wartungspaketes ist eine
Datei mit Lizenzschliisseln enthalten, die nur einem Computersystem zugeordnet werden kann. Zur
Anforderung bzw. Aktivierung der Lizenzschllissel ist ein Internetzugang erforderlich. Mit der
Installationsdatei wird ein umfangreiches Benutzerhandbuch im .pdf-Format mitgeliefert. Die
Installationsdatei steht flir Kéufer Gber einen Link auf https://www.microsens.de zum Download
bereit.

Weitere Einzelheiten finden Sie im Abschnitt "Bestellinformationen".
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Bestellinformationen fir NMP Enterprise
Beschreibung Artikelnummer

NMP 2.x Enterprise Basispakete

NMP 2.x Enterprise

Basispaket inkl. 1 x Nutzungsrecht fiir NMP Enterprise,
200 x Nutzungsrechte fiir NMP Enterprise Managed
Objects, SW-Wartung fir 1 Jahr (Download & Installation
von Updates), Installation der Server-SW auf max.

1 Computer, elektronisches Benutzerhandbuch (.pdf)

MS200100

NMP 2.x Enterprise

Basispaket inkl. 1 x Nutzungsrecht fiir NMP Enterprise,
1000 x Nutzungsrechte fiir NMP Enterprise Managed
Objects, SW-Wartung fir 1 Jahr (Download & Installation
von Updates), Installation der Server-SW auf max.

1 Computer, elektronisches Benutzerhandbuch (.pdf)

MS200102

Zusidtzliche SW-Wartung fiir NMP Enterprise Basispakete (n = 1,2, ...5)

n zusatzliche(s) Jahr(e) SW-Wartung
(Download und Installation von Updates) MS200101-n
far 1 x NMP 2.x Enterprise (MS200100)

n zusatzliche(s) Jahr(e) SW-Wartung
(Download und Installation von Updates) MS200103-n
far 1 x NMP 2.x Enterprise (MS200102)

NMP 2.x Enterprise Erweiterungspakete

NMP 2.x Enterprise Erweiterungspaket,
Nutzungsrecht fiir weitere 200 NMP Enterprise MS200110
Managed Objects

NMP 2.x Enterprise Erweiterungspaket,
Nutzungsrecht fiir weitere 500 NMP Enterprise MS200112
Managed Objects

NMP 2.x Enterprise Erweiterungspaket,
Nutzungsrecht fir weitere 2000 NMP Enterprise MS200114
Managed Objects

Zusadtzliche SW-Wartung f. NMP Enterprise Erweiterungspakete (n = 1,2, ...5)

n zusatzliche(s) Jahr(e) SW-Wartung

(Nutzungsrecht fiir Download und Installation von
Updates) fur 1 x NMP 2.x Enterprise Erweiterungspaket
(MS200110)

MS200111-n

n zusatzliche(s) Jahr(e) SW-Wartung

(Nutzungsrecht fiir Download und Installation von
Updates) fur 1 x NMP 2.x Enterprise Erweiterungspaket
(MS200112)

MS200113-n

n zusétzliche(s) Jahr(e) SW-Wartung

(Nutzungsrecht fiir Download und Installation von
Updates) fur 1 x NMP 2.x Enterprise Erweiterungspaket
(MS200114)

MS200115-n
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Bestellinformationen fir NMP Professional
Beschreibung Artikelnummer

NMP 2.x Professional Basispakete

NMP 2.x Professional

Basispaket inkl. 1 x Nutzungsrecht fiir NMP Professional,
50 x Nutzungsrechte fiir NMP Professional Managed
Objects, SW Wartung fiir 1 Jahr (Download & Installation
von Updates), Installation der Server-SW auf max.

1 Computer, elektronisches Benutzerhandbuch (.pdf)

MS200070

NMP 2.x Professional

Basispaket inkl. 1 x Nutzungsrecht fiir NMP Professional,
100 x Nutzungsrechte fur NMP Professional Managed
Objects, SW Wartung fiir 1 Jahr (Download & Installation
von Updates) ), Installation der Server-SW auf max.

1 Computer, elektronisches Benutzerhandbuch (.pdf)

MS200072

Zusidtzliche SW-Wartung fiir NMP Professional Basispakete (n = 1,2, ...5)

n zusatzliche(s) Jahr(e) Software-Wartung
(Download und Installation von Updates) MS200071-n
flr 1 x NMP 2.x Professional (MS200070)

n zusatzliche(s) Jahr(e) Software-Wartung
(Download und Installation von Updates) fiir MS200073-n
1 x NMP 2.x Professional (MS200072)

NMP 2.x Professional Erweiterungspakete

NMP 2.x Professional Erweiterungspaket,
Nutzungsrecht fir weitere 25 NMP Professional MS200080
Managed Objects

NMP 2.x Professional Erweiterungspaket,
Nutzungsrecht fir weitere 50 NMP Professional MS200082
Managed Objects

NMP 2.x Professional Erweiterungspaket,
Nutzungsrecht fiir weitere 100 NMP Professional MS200084
Managed Objects

Zusatzliche SW-Wartung fiir NMP Professional Erweiterungspakete (n = 1,2, ...5)

n zusatzliche(s) Jahr(e) Software-Wartung
(Nutzungsrecht fir Download und Installation von
Updates) fiir 1 x NMP 2.x Professional Erweiterungspaket
(MS200080)

MS200081-n

n zusatzliche(s) Jahr(e) Software-Wartung
(Nutzungsrecht fiir Download und Installation von
Updates) fiir 1 x NMP 2.x Professional Erweiterungspaket
(MS200082)

MS200083-n

n zusatzliche(s) Jahr(e) Software-Wartung
(Nutzungsrecht fiir Download und Installation von
Updates) fur 1 x NMP 2.x Professional Erweiterungspaket
(MS200084)

MS200085-n
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