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Ubersicht

NM3 und NM3+ sind die Management Module der neuesten Generation ftir die MSP 1000
Plattform. Sie stellen die Verbindung zwischen den Transponder Modulen des xXWDM-Sys-
tems und externen Netzwerk Management Anwendungen her. Sie ersetzen die bisherigen
Management Module NM1 und NM2.

Die steigenden Marktanforderungen in Hinblick auf die Sicherheit in optischen Ubertra-
gungsnetzen waren der entscheidende Faktor fiir diese Neuentwicklung. Aus diesem
Grund unterstitzen die neuen Module sichere Managementprotokolle wie SNMPv3, SSH,
SFTP oder HTTPS und erlauben die zentrale Authentifizierung von Benutzern Uber
RADIUS oder TACACS+. Zum Schutz vor Manipulationen sind die Firmware-Updates ver-
schlisselt und signiert.

Durch die Ausstattung mit zwei SFP-Ports kénnen mit den NM3 und NM3+ Modulen meh-
rere Chassis der MSP 1000er-Serie lber optische Kandle kaskadiert oder zu einer fehler-
toleranten Ringstruktur verschaltet werden. Sollte ein Knoten ausfallen, erfolgt die Um-
schaltung der Netztopologie innerhalb von etwa 50 Millisekunden, so dass alle weiteren
Knoten erreichbar bleiben. Die Ring-Funktion ist voll kompatibel zu den MICROSENS
Industrie-Switches der Profi Line, Profi Line+ sowie Profi Line Modular Serien.
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Das NM3 Modul belegt einen Slot und bietet einen 4-Port Gigabit Ethernet Switch. Das
NM3+ Modul belegt zwei Slots und verfligt Gber insgesamt sechs Gigabit Ethernet Ports,
einen USB-Erweiterungsport und vier potentialfreie digitale Alarmkontakte. Beide Module
verfigen auBerdem Uber einen seriellen RS-232 Konsolenanschluss in Form eines RJ-45
Ports fir Standard-Konsolenkabel.

Ethernet Netzwerk-Loops (Netzwerkschleifen) werden durch einen integrierten Schutz-
mechanismus erkannt und verhindert. Redundante Netzwerkpfade werden Dank Rapid
Spanning Tree Protokoll automatisch erkannt. Virtual LANs (VLANs) kédnnen mit bis zu
256 VLAN IDs gebildet werden und darliber hinaus unterstitzen die Management Module

Link Layer Discovery Protokolle (LLDP).

Die vollsténdige Aufstellung der verfligbaren Softwarefunktionen ist im Dokument
,Firmware Feature List Generation 6” in der jeweils giiltigen Version zu finden.

Features

Netzwerkmanagement

= Integrierter Web Manager
(HTTP/HTTPS)

= Command Line Interface tber
Telnet/SSH/Konsole, inkl. Standard-
Kommandos (ping, traceroute etc.)

= SNMP v1/v2c/v3 mit
View-based Access Control Model
(VACM) und User-based Security Model
(USM)

» Zentrale Management Plattform
(NMP Standard / NMP Professional /
NMP Server)

= IPv4/IPv6 Dual Stack

» Leistungsfahige microScript Language
zur automatisierten Durchflihrung von
Routinearbeiten per CLI-Script

*» Firmware-, Script- und / oder Konfi-
gurationsdateien kénnen via FTP, SFTP,
TFTP direkt im Switch geladen,
gespeichert und ausgefiihrt werden

» Inkrementelle Firmware-Updates
= Network Time Protocol (NTP)

System

Anschliisse

Up-/Downlinks
= 2x SFP-Slot 1000Base-X

Lokale Ports

= 2x 10/100/1000Base-T RJ-45 (NM3)
4x 10/100/1000Base-T RJ-45 (NM3+)

= Auto-Negotiation

= Auto MDI/MDI-X Funktion fiir Verwen-
dung einheitlicher Patchkabel

RS-232-Konsolenport
= Serieller Terminal-Port fiur CLI-Zugang

= RJ-45 Anschluss fiir Standard Konso-
lenkabel

USB-Erweiterungsport (nur NM3+)
= Fir optionales Zubehor
Alarmkontakte / I/0s (nur NM3+)
» Potentialfreie digitale Ein-/Ausgdnge
= 2x Ausgang (Relais)

= 2x Eingang (Optokoppler)

Montage

» Linux Betriebssystem mit schneller
Systembootzeit (ca. 20 Sek.)

» Wechselbare microSD-Speicherkarte fir
Konfigurationen, CLI-Scripte, Firmware

» Einschubkarte im Europakartenformat
fir MSP 1000 Plattform mit Randel-
schrauben in der Frontplatte

» belegt einen (NM3) bzw. zwei Slots
(NM3+)

©2015_MICROSENS GmbH & Co. KG_Kiferstr. 16_59067 Hamm/Germany_www.microsens.com



MSP 1000 Plattform - Management Modul NM3/NM3+ Seite 3/5

Technische Daten

Typ MSP 1000 Plattform — Management Modul NM3 / NM3+

Twisted-Pair Anschliisse NM3: 2x 10/100/1000BaseT (RJ-45)
NM3+: 4x 10/100/1000BaseT (RJ-45)
1x RS-232 serieller Konsolenanschluss (RJ-45)

Glasfaser Anschliisse 2x SFP-Slot 100/1000Base-X (LC)
Mégliche Wellenldnge: Jede
Temperatur 0°C ... +40°C (Betrieb)
-40°C ... +85°C (Lagerung)
Abmessungen (Hx B x T) NM3: etwa 129 x 25 x 190 mm (1 Slot)
NM3+: etwa 129 x 50 x 190 mm (2 Slot)
Gewicht NM3: ca. 180g
NM3+: ca. 270 g
Zulassungen CE/FCC
Web Zugang

Der integrierte Web Server (HTTP/HTTPS) ermdglicht den vollstandigen Zugriff und die
komfortable Nutzung der MSP 1000 xXWDM-Systeme, ohne die Notwendigkeit eine spezielle
Software zu installieren. Dieser Zugang eignet sich z.B. auch als Kunden-Monitor fir Netz-
werkbetreiber die selbst die umfangreiche NMP Management Plattform verwenden. Generell
ist es moglich den Zugriff prazise und individuell fir jeden Benutzer zu konfigurieren
(,Read’, ,Write’ oder ,Limited’ fir jeden einzelnen Befehl). Die Mdéglichkeit zur
Geratekonfiguration durch einen Benutzer kann aber auch vollstandig unterbunden werden.

Ahnlich wie bei NMP kénnen z.B. optische Pegel, Seriennummern oder Statistiken in Echt-
zeit ausgelesen werden.

SNMP

Das Management Modul konvertiert die Managementdaten aller im System befindlicher
MSP 1000 Module auf SNMP. Dazu wird prinzipiell kein weiteres externes System wie z.B.
NMP benétigt. SNMP-Manager erhalten ihre Daten direkt aus dem Management Modul.
System Management Uber die NMP Software sowie Gber einen SNMP-Manager ist daher
vollstédndig redundant.

e SNMP (ALARM) Traps zu beliebig vielen IP Zielen einstellbar

e Integrierter Webbrowser

e Kodierung auf Text- und Objekt-Basis

¢ Private MIBs und MIB-II Unterstiitzung sowie diverse Standard MIBs

¢ Vollstandiger Zugriff auf alle Daten (z.B. Live optische Pegel, Statistiken,
Seriennummern)

e Integration in Umbrella Management Systeme
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e "“Are You Alive” Funktion ermdéglicht nicht-invasive Trap Tests

Sicherheit / Zugriffsrechte

Das Benutzermodell ermdglicht die Definition von individuellen Zugriffsrechten analog zum
~View Based” SNMPv3 Rechtemodell. Das Zugriffsrechtemodell kann auch fir den SNMPv1
oder v2c Zugriff angewendet werden, wodurch dieser praktisch den gleichen Sicherheitsbe-
schrankungen wie SNMPv3 unterliegt, ohne dessen Komplexitat zu bendtigen.

Der integrierte RADIUS-Client erlaubt die zentralisierte Authentifizierung der Anwender
gemal IEEE 802.1X mit Username/Password oder Zertifikat sowie liber die MAC-Adresse.

Die zentrale Authentifizierung beim Login ist sowohl iber TACACS+ als auch per RADIUS
moglich. Zudem kann der Zugriff Gber ACL (Access Control List) beschrankt werden.

Alternativ ist aber auch eine umfangreiche lokale Benutzerverwaltung méglich.

Speicherkarte

Dank der wechselbaren microSD-Speicherkarte ldasst sich der Systemzustand des Manage-
ment Moduls (Konfiguration, Skripte, Firmware) z.B. im Service Fall vollstandig in ein
neues Management Modul Ubertragen. Inkompatibilitéten aufgrund unterschiedlicher Ver-
sionsstande sind damit ausgeschlossen. Die Speicherkarte ist im Betrieb gegen Entfernen
geschiitzt. Optional kann auf der microSD Karte auch die MAC Adresse gespeichert werden,
so dass diese beim Tausch der Karte ebenfalls mitwandert.

microSD Karten im Industriestandard sichern eine langfristige Systemverfligbarkeit. Durch
den Einsatz eines fehlertoleranten Journaling-Dateisystem wird eine hohe Ausfallsicherheit
und Zuverlassigkeit im Betrieb erreicht.

Es sollten ausschlieBlich originale microSD Speicherkarten von MICROSENS verwendet

werden. Nur so wird eine Langzeitstabilitat (erweiterter Temperaturbereich, Industrie-
standard) gewahrleistet

Alarmkontakte

Galvanisch isolierter Schaltkontakt (2x) Galvanisch isolierter Digital-Eingang (2x)
Die potentialfreien Ausgangskontakte (Signal Die potentialfreien Eingangskontakte (Signal In
Out 1+2) ermdglichen die Schaltung externer 1+2) erméglichen die direkte Uberwachung des
Signalquellen zur Anzeige und Uberwachung Zustands externer Systeme, z.B. zur Ein-
des Betriebszustandes. bindung einer Schrank- oder Tiriberwachung.
= Relaiskontakt, maximale Belastbarkeit = 2x galvanisch getrennter digitaler Eingang
57V/1A .

= Interne Optokoppler, Eingangsspannungs-
= Isolationsspannung zum Gerat 1.500 VDC bereich 12 bis 57 VDC
= Sowohl 6ffnender als auch schlieBender = Isolationsspannung 1.500 VDC

Kontakt vorhanden .
= Zustand Uber Management abfragbar

* Achtung:
Nicht fiir das direkte Schalten von 230
VAC Verbrauchern geeignet!

= Veranderungen lésen frei definierbare Traps
und Scripte aus
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Bestellbezeichnungen

Beschreibung

MSP 1000 Plattform - Management Modul

NM3 Management Modul, SNMP (v1/v2/v3), Web Server (http/
https), 2x 10/100/1000T RJ-45 Port, 1x RS-232 Konsolen Port
RJ-45 (Telnet/SSH), 2x SFP-Slot (100/1000X), Ring Funktiona-
litdt, microSD Speicherkarte

NM3+ Management Modul, SNMP (v1/v2/v3), Web Server
(http/https), 4x 10/100/1000T RJ-45 Port, 1x RS-232 Konsolen
Port RJ-45 (Telnet/SSH), 2x SFP-Slot (100/1000X), Ring Funk-
tionalitat, USB Port, microSD Speicherkarte, Alarmkontakte: 2x
Eingang, 2x Ausgang

microSD Speicherkarte 4 GB fir MICROSENS G6-Switches,
Erweiterter Temperaturbereich -25°C bis zu +85°C, Standard

Erweiterungsmodule /Zubehdr

Bezeichnung
SFP Transceiver (Fast Ethernet & WDM auf Anfrage)

SFP Transceiver, Gigabit Ethernet, Digital Diagnostic
850 nm Multimode, 1000Base-SX, LC duplex
Erweiterter Temperaturbereich -40°C bis zu +85°C

SFP Transceiver, Gigabit Ethernet, Digital Diagnostic
1310 nm Monomode, 1000Base-LX, LC duplex
Erweiterter Temperaturbereich -40°C bis zu +85°C

Netzwerkmanagement

NMP Professional — Netzwerk Management Plattform
Software inkl. ein Jahr Update-Lizenz

NMP Professional — zusatzliche Update-Lizenz fiir n Jahre

NMP Standard- Netzwerk Management Plattform
Software inkl. ein Jahr Update-Lizenz

NMP Standard - zusatzliche Update-Lizenz fur n Jahre

—

NMP Server - Netzwerk Management Plattform
Software inkl. ein Jahr Update-Lizenz

NMP Server - zusatzliche Update-Lizenz fir n Jahre
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Artikelnummer

MS425523M

MS425524M

MS140894X-4G

Artikelnummer

MS100200DX

MS100210DX

MS200160-1

MS200161-n

MS200162-1

MS200163-n

MS200164-1

MS200165-n

This document in whole or in part may not be duplicated, reproduced, stored or retransmitted without prior written permission of MICROSENS GmbH &
Co. KG. All information in this document is provided ‘as is” and subject to change without notice. MICROSENS GmbH & Co. KG disclaims any liability for
the correctness, completeness or quality of the information provided, fitness for a particular purpose or consecutive damage.

MICROSENS is a trademark of MICROSENS GmbH & Co. KG. Any product names mentioned herein may be trademarks and/or registered trademarks of
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