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Es steht auRer Frage, dass die IT-Infrastruktur sicher
und zuverldssig arbeiten muss — schlielich ist sie das
Fundament, auf dem zahlreiche Geschaftsprozesse und
damit der Unternehmenserfolg aufbauen. Wie beim
Gebdude selbst gilt auch hier: Wenn es beim Funda-
ment Probleme gibt, zieht sich das durch das gesamte
Gebilde.

Wahrend Anwender auf die Zuverldssigkeit und die
Performance ihrer Verkabelung achten, wird der Si-
cherheit oft nicht geniigend Beachtung geschenkt. Ent-
wicklungen wie BYOD, immer mehr mobile Gerdte, die
eingebunden werden mussen und immer raffiniertere
Angriffe auf das Unternehmensnetzwerk erfordern ein
hoheres Sicherheitsniveau als bislang.

Gleichzeitig unterliegen Infrastruktur-Projekte einem
immer groler werdenden Kostendruck. Eine verteilte
Infrastruktur mit dezentralen Switches kann all diese
Forderungen optimal erfillen.

Langst hat sich die Verkabelung mit dezentraler
Switching-Architektur wie beispielsweise das von

MICROSENS entwickelte Fiber To The Office (FTTO) als
kosteneffiziente Inhouse-Vernetzung in zahlreichen
Projekten bewdhrt. Unabhdngige Studien wie die der
WIK-Consult und zahlreiche erfolgreiche Projekte wei-
sen die wirtschaftlichen Vorteile dieser Lésung immer
wieder nach. Dabei ist das dezentrale Konzept nicht
auf Glasfaserleitungen beschrankt, sondern kann sei-
ne spezifischen Vorteile auch bei einer Verkabelung
mit Kupferleitungen voll zur Geltung bringen. Bei bei-
den Medien werden leistungsfahige Leitungen bis in
den Anwenderbereich verlegt, wo Installations- oder
Micro-Switches als aktive Elemente zum Einsatz kom-
men, die flexible Kupferanschliisse fiir die Endgerate
wie beispielsweise Arbeitsplatz-PCs, VolP-Telefone,
Drucker, Laptops, Wireless LAN Access Points oder IP-
Kameras bereitstellen. Als Technologiefihrer fir de-
zentrale Switching-Konzepte firr Glasfaser und Kupfer
implementiert der Technologiespezialist MICROSENS
neue und umfangreiche Sicherheits-Features in seine
Produkte, um den Anwendern ein Hochstmall an Si-
cherheit beim Netzwerkzugang zu gewahrleisten.
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Dezentrale Switches hieten Vorteile

Dezentrale Switches der neuesten Gerdtegeneration bieten
eine Fille von Funktionen, die bislang Core-Switches vor-
behalten waren. Uber sichere Protokolle wie SNMP V3 oder
HTTPS kann jeder Parameter in den Switches konfiguriert, ge-
andert und an andere Software-Instanzen tibermittelt werden.
Die vollstandige IPv6-Implementierung ist eine wichtige Vor-
aussetzung fiir zukunftssichere Netze.

Das dezentrale Konzept bietet jedoch weit mehr. Seine anwen-
derorientierte Struktur bringt die Switch-Intelligenz und damit
Uberwachte, managebare Gerdte dort hin, wo sie gebraucht
werden, namlich vor Ort beim Anwender.

Lugriffssicherheit

Die Authentifizierung des Users am Micro-Switch am Arbeits-
platz sorgt daflir, dass ein Anwender ohne die notwendi-
ge Berechtigung gar nicht erst ins Netz gelangt. Vollstandig
normkonform nach IEEE 8021X geht es jedoch weit lUber die
Forderungen der Norm hinaus und bietet umfassende Sicher-
heit durch Port-Security. Meldet sich ein Endgerdt am Micro-
Switch an, so schickt dieser die Anfrage an den RADIUS-Server
und entscheidet abhdngig von dessen Antwort. Je nach Ent-
scheidung kommt der Anwender dann in ein sicheres VLAN
oder wird bereits direkt am Arbeitsplatz-Anschluss geblockt.
Moderne Biiroumgebungen mit Voice over IP (VoIP) fordern
jedoch mehr. Verbindet ein Anwender seinen PC oder Laptop
Gber ein VolP-Telefon mit dem Netzwerk, kann das herkdmm-
lichen Switch-Losungen Sicherheitsprobleme bereiten, da
sich am authentifizierten Telefon noch ein vom Switch nicht
zu authentifizierender Netzwerkport befindet. Mit der Multi-
User-Authentifizierung von MICROSENS kann der Switch gera-
teweise unterscheiden: Das VolP-Telefon kann beispielsweise
manipulationssicher Giber das Maschinenzertifikat authentifi-
ziert werden, der daran angeschlossene Laptop oder Arbeits-
platzrechner Gber die MAC-Adresse. Je nach Switch-Konfigura-
tion werden weitere Gerate abgelehnt.

Meldet sich ein nicht autorisiertes Endgerdt an, wird es in ein
Gast- oder Quarantdne-VLAN geschaltet, statt den Switchport
komplett zu sperren. Dadurch bleiben bereits authentifizierte
Endgeréte, die an das IP-Telefon angeschlossen sind wie auch
das Telefon selbst weiterhin im Netz und damit voll funktions-
fahig.

Der Zugriff auf das Switch-Management ist ebenfalls tber
einen RADIUS-Server authentifizierbar, was ein zusatzliches
Plus an Sicherheit bietet.

Wer's einfacher mag: Natirlich kann der Zugang auch auf eine
einzige MAC-Adresse pro Port beschrankt werden. Wird der
Switchport einem Endgerat fest zugeordnet, bietet das einen
zusatzlichen Schutz. Andere Gerdte werden abgewiesen, wo-
durch ein Eindringen durch Kaskadierung einfach und wir-
kungsvoll verhindert wird. Ein RADIUS-Server wird dazu nicht
bendtigt.
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Ein weiteres Plus am Rande: Das Verkabelungskonzept mit
dezentralen Switches ermdglicht deutlich kleinere Kabel-
biindel, was gerade bei Sanierungen von Altbauten ins Ge-
wicht fallt. Und kleinere Kabelbiindel fiihren zu kleineren
Brandlasten, was wiederum die Sicherheit erhoht und die
Kosten senkt. Darliber hinaus lassen sich bestehende Kup-
fernetze schnell und ohne aufwendige Nachverkabelung
erweitern und bleiben ohne Neuverkabelung up to date.

Ausfallsicherheit

Durch die Kaskadierung von Micro-Switches kann eine zusatzliche Re-
dundanz geschaffen werden. Dabei gentigt es, die Switches unterein-
ander Uber Glasfasern oder Kupferleitungen —im einfachsten Fall durch
ein Patchkabel — miteinander zu verbinden.

Noch mehr Redundanz kann mit Dual Homing erreicht werden, bei
dem jeder Micro-Switch gleich Gber zwei Links mit einem — oder zwei -
Core-Switches verbunden wird. Rapid Spanning Tree (RSTP) sorgt dabei
fiir einen sicheren Betrieb und kirzest mégliche Umschaltzeiten, falls
der Hauptlink einmal ausfallen sollte.
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Wirksamer Diebstahlschutz durch Disconnect
Monitoring

Die Disconnect-Monitor-Funktion der Micro-Switches erkennt,
ob ein an den Switch angeschlossenes Endgerat entfernt wird.
Uber eine zyklische Impedanzmessung der Verbindung iiber
das Twisted-Pair-Kabel berwacht der Switch permanent, ob
ein Endgerat physikalisch angeschlossen ist — auch wenn die-
ses ausgeschaltet ist. Damit kann beispielsweise der Diebstahl
eines Uber Nacht ausgeschalteten Endgerates zuverlassig fest-
gestellt werden und zu einer sofortigen Alarmierung fiihren.
Herkdmmliche Switches kénnen nur tber den Linkstatus er-
kennen, ob ein Endgerdt angeschlossen ist. Bei ausgeschal-
tetem Endgerdt kann ein Entfernen des Gerdtes so nicht fest-
gestellt werden.

Alarmmeldungen des Disconnect Monitors kdnnen als SNMP
Traps oder Syslog erfasst und lber einen geeigneten externen
Dienst beispielsweise als SMS oder E-Mail weitergeleitet wer-
den. Administrator und Sicherheitsdienst kdnnen so einfach,
schnell und zuverlassig informiert werden.
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Einfach sicherer

Ob Verkabelungen mit Glasfasern oder Kupferleitungen — Ge-
baudeinfrastrukturen mit dezentraler Switch-Architektur bie-
ten zahlreiche Vorteile.

Geringerer Verkabelungsaufwand und eine einfache Erweiter-
barkeit bestehender Netze ohne Betriebsunterbrechung fiih-
ren zu niedrigen Installations- und Betriebskosten.

Die am Arbeitsplatz zum Einsatz kommenden Micro-Switches
bieten alle Sicherheits- und Management-Features, die bis
dato Core-Switches vorbehalten waren. Mit Giberwachten, ma-
nagebaren Gerdaten in Anwenderndhe kdnnen unberechtigte
Zugriffe abgewiesen werden, noch bevor sie sich mit dem Netz
verbinden. Richtungsweisende Funktionen wie der Disconnect
Monitor kénnen feststellen, ob Endgerédte entfernt werden —
selbst wenn das Endgerdt ausgeschaltet ist. Die Méglichkeit
zur einfachen Kaskadierung und Dual Homing sorgen fiir eine
erhthte Ausfallsicherheit bei nur minimalem Aufwand.

Dabei bieten dezentrale Infrastrukturldsungen nicht nur tech-
nische, sondern auch wirtschaftliche Vorteile, wie einschlagige
Studien nachweisen.

GBE Desktop Switch von MICROSENS mit Disconnect Monitor Gberwacht
auch ausgeschaltete Endgerdte und sorgt somit fiir wirksamen Diebstahl-
schutz.
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