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Der Trend zu IP-basierenden Systemldsungen in mo-
dernen Gebduden hdlt ungebrochen an. Ob Biirokom-
munikation, Videolberwachung, Gebdudeautomation
oder Gebaudeleittechnik — Gerdte, Anlagen und Bau-
gruppen sind zunehmend mit IP-Anschluss ausgestat-
tet. Das herkémmliche Konzept der Gebaude-Infra-
struktur ist mittlerweile zwanzig Jahre alt und kann mit
den aktuellen Entwicklungen kaum noch mithalten.
Verteilte Dienste und ein gestiegenes Sicherheitsbe-
dirfnis erfordern ein dezentrales Infrastruktur-Kon-
zept. Als Technologiespezialist hat MICROSENS hierfiir
Micro-Switches entwickelt, die technische wie auch
wirtschaftliche Vorteile gegentiber herkommlichen Inf-
rastrukturldsungen bieten.

Vom zentralen GroRrechner fiihrte die Entwicklung
zu Datennetzen mit strukturierter Verkabelung und
Arbeitsplatz-PCs. Dieser Trend zu Netzen mit dezen-
traler Intelligenz halt ungebrochen an. Langst hat sich
eine Verkabelung mit einer dezentralen Switching-Ar-
chitektur wie beispielsweise Fiber To The Office (FTTO)
als kosteneffiziente Inhouse-Vernetzung in zahlreichen
Projekten bewdhrt. Das zu Grunde liegende norm-
konforme Prinzip ist denkbar einfach: Leistungsfahige
Datenleitungen werden bis in den Anwenderbereich
verlegt. Dort wird ein Micro-Switch als aktives Element
installiert, der flexible Kupferanschlisse fir die Endge-
rate zur Verfiigung stellt.
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MICROSENS Micro-Switch, Tisch-/Mobeleinbau

Vorteile dezentraler Micro-Switches

Mit Micro-Switches kommen (berwachte, managebare Gerdte im
Anwenderbereich zum Einsatz. So kann von einem Netzwerkma-
nagement-System Uberwacht werden, ob und mit welcher Perfor-
mance die Verbindung bis zum Anwender arbeitet.

In Micro-Switches von MICROSENS sind Sicherheitsmechanismen
implementiert, die bislang groRen, zentralen Switches vorbehalten
waren und mit denen professionelle Netze gemanagt und geschiitzt
werden. Damit kdnnen auch Endgerdte, die Uber einen Wireless
Access Point oder ein IP-Telefon mit dem Netz verbunden werden,
sicher authentifiziert werden. Ein besonderes Plus der MICROSENS-
Losung: Nicht autorisierte Endgerdte werden in ein Gast- oder Qua-
rantdne-VLAN geschaltet, statt den Switchport komplett zu blocken.
Somit bleiben bereits authentifizierte Gerate einschliellich des IP-
Telefons, an den ein problematisches Endgerdt angeschlossen ist,
weiterhin im Netz und damit voll funktionsfahig.

Fir ein einfaches, besonders kostengtlinstiges Zugangsmanagement
kann ein Switchport auch auf eine einzige MAC-Adresse beschrankt
werden. Der Port wird damit einem Endgerat fest zugeordnet, an-
dere Gerdte werden abgewiesen. Ein Eindringen ins Netz {ber
Kaskadierung, beispielsweise wenn ein Hub an den betreffenden
Switchport angeschlossen wird, kann damit einfach und wirkungs-
voll verhindert werden. Weitere MaRnahmen wie beispielsweise ein
RADIUS-Server werden dazu nicht bendtigt.
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MICROSENS Micro-Switch, eingebaut im Kabelkanal

Dezentrale Losungen fiir Kupfer- und
Glasfaserleitungen

Als Technologiefiihrer fir dezentrale Switching-Konzepte bietet
MICROSENS Losungen fiir Glasfaser- wie flr Kupferleitungen. Gera-
de bei Erweiterungen bestehender kupferbasierender Netze ist der
Einsatz von Micro-Switches mit Kupfer-Uplink eine effektive und
kostengiinstige Losung. Statt aufwandiger Nach- oder gar Neuver-
kabelung kdnnen vorhandene Leitungen weiter genutzt werden,
was die Errichtungskosten deutlich senkt. Ein zusatzliches Plus: We-
niger Leitungen bedeuten diinnere Leitungsbiindel und geringere
Brandlasten.

Auch Redundanzlésungen fir eine erhdhte Netzwerkverfligharkeit
sind flr Kupfer- wie fir Glasfaserleitungen verfiighar. Micro-Swit-
ches lassen sich problemlos kaskadieren, indem zwei Switches
untereinander verbunden werden. Alternativ kdnnen Micro-Swit-
ches auch Gber zwei Links mit einem oder zwei Core-Switches ver-
bunden werden. Dieses Dual Homing bietet eine noch héhere Ver-
fugbarkeit: Selbst wenn ein Core-Switch ausfallen sollte, bleibt der
Micro-Switch Uber den zweiten Core-Switch erreichbar. Das Rapid
Spanning Tree Protokoll (RSTP) sorgt dabei fiir einen sicheren Be-
trieb und kiirzest mégliche Umschaltzeiten.

Prinzipiell kann ein dezentrales Switching-Konzept auch mit Desk-
top-Switches umgesetzt werden. Auf dem Tisch oder in der Ndhe
der Anlage, die mit dem Netz verbunden werden soll, muss dann
jedoch ein separates Gerdt untergebracht werden, das in vielen Fal-
len noch ein zusatzliches externes Netzteil bendtigt. Zwei Kompo-
nenten also, die Platz bendtigen. Micro-Switches von MICROSENS
hingegen lassen sich perfekt in die jeweilige Installationsumgebung
integrieren.
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Perfekte Integration

Durch den modularen Aufbau mit 45-Millimeter-Spur passen die
hochperformanten Micro-Switches von MICROSENS in alle gdngigen
Installationsprogramme. Sie eignen sich fiir die Montage unter Putz,
im Kabelkanal, im Bodentank sowie auf der Hutschiene im Elektro-
verteiler. Und mit dem neuen Mdbeleinlassgehduse kdnnen sie stil-
vollin verschiedenstes Mobiliar integriert werden. Die platzsparende
Losung mit dem dezenten Edelstahlrahmen bringt den Mini-Switch
optisch ansprechend in unmittelbarer Ndhe des Anwenders unter,
beispielsweise im Schreibtisch, im Besprechungstisch, in einem
Rednerpult oder Tresen. Das Geh&use ist mit seitlichem oder gera-
dem Kabelabgang nach hinten erhéltlich, wahlweise mit und ohne
230 V-Steckdosen. Dariiber hinaus sind auch kundenspezifische
Sonderldsungen maglich.

Besonderes Highlight: Diebstahlschutz fiir
Endgerate

Durch die Uberwachung der Leitungsimpedanz kann der Micro-
Switch von MICROSENS feststellen, ob ein Endgerat angeschlossen
ist oder nicht. Anders als bei der IP-basierenden Uberwachung des
Links durch herkdmmliche Switches muss das Endgerét fir die in den
MICROSENS Switches implementierte Disconnect Monitor-Funktion
nicht eingeschaltet sein. Die Impedanzmessung funktioniert auch,
wenn das Endgerat ausgeschaltet ist. Damit kann beispielsweise der
Diebstahl eines tiber Nacht ausgeschalteten Endgerates zuverldssig
festgestellt werden und zu einer sofortigen Alarmierung fiihren.
Zusétzlich kann der Switch-Port sicherheitshalber gesperrt werden.
Damit wird wirkungsvoll verhindert, dass ein Eindringling Schad-
software ins Netz spielt, in dem er ein vorhandenes Gerdt aus- und
sein Endgerat einsteckt.

Die Industrieversionen der Switches verfligen dariiber hinaus Gber
einen integrierten Schaltkontakt, (ber den ohne besonderen Auf-
wand eine externe Signalisierung beispielsweise durch eine Warn-
leuchte oder eine Sirene erfolgen kann.

Fazit

Eine Infrastruktur mit dezentraler Switch-Architektur bietet gegen-
Uber dem herkémmlichen, mittlerweile zwanzig Jahre alten Infra-
strukturkonzept deutliche Vorteile im Hinblick auf Netzwerkverfiig-
barkeit und Sicherheit. Dezentrale Micro-Switches erfiillen sehr viel
besser die Anforderungen moderner Gebdude mit ihren verteilten
Diensten und dem gestiegenen Sicherheitsbedtirfnis der Anwender.
In zahlreichen Projekten wurde bereits nachgewiesen, dass ein de-
zentrales Konzept neben technischen auch deutliche wirtschaftliche
Vorteile bietet.
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MICROSENS Micro-Switch, eingebaut im modularen Tischgehduse

MICROSENS Micro-Switch, eingebaut im Bodentank
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